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INTRODUCTION
ET METHODOLOGIE

SUR LA SORTIE PAPIER, JE POUVAIS VOIR LE PIRATE TENTER SA CHANCE SUR MILNET. IL A ESSAYE QUINZE
ORDINATEURS DE L'ARMEE DE L'AIR LES UNS APRES LES AUTRES, DANS LES BASES D'EGLIN, DE KIRTLAND
ET DE BOLLING. SANS SUCCES. IL SE CONNECTAIT A CHAQUE ORDINATEUR, ESSAYAIT D'OUVRIR LA PORTE
UNE FOIS OU DEUX FOIS, PUIS PASSAIT AU SYSTEME SUIVANT. JUSQU'A CE QU'IL ESSAIE LES SYSTEMES
DE LA DIVISION DU SPACE COMMAND. IL A D'ABORD TENTE D'OUVRIR LA PORTE EN ESSAYANT LEUR
COMPTE SYSTEM AVEC LE MOT DE PASSE « MANAGER ». SANS SUCCES. PUIS LE COMPTE GUEST AVEC

LE MOT DE PASSE « GUEST ». AUCUN EFFET. PUIS LE COMPTE FIELD AVEC LE MOT DE PASSE « SERVICE »
[...] COMME PAR MAGIE, LA PORTE S'EST GRANDE OUVERTE. IL AVAIT REUSSI A SE CONNECTER EN TANT
QU'ANTENNE DU SERVICE ADMINISTRATIF. PAS SEULEMENT UN UTILISATEUR ORDINAIRE. UN COMPTE
COMPLETEMENT PRIVILEGIE. [...] QUELQUE PART EN CALIFORNIE DU SUD, A EL SEGUNDO, UN ORDINATEUR
VAX ETAIT INFILTRE PAR UN PIRATE INFORMATIQUE SITUE A L'AUTRE BOUT DU MONDE.

Clifford Stoll, The Cuckoo’s Egg'

'y a plus de vingt-cing ans, un administrateur  Les technologies impliquées, les moyens de connexion
UNIX a remonté le fil d'une erreur de facturation et les méthodes d'intrusion, ont énormément évolué
de 75 cents jusqu'a un réseau d'espionnage du depuis la fin des années 1980, mais l'identification
bloc de I'Est qui tentait de voler des secrets du des systemes compromis, la réponse aux incidents, et
gouvernement et de l'armée des FEtats-Unis. Le la protection des systémes et des données contre de
récit de son cheminement, de la découverte des futuresattaques restentles principaux défis arelever pour
anomalies initiales jusqu'a son combat contre la plus  les entreprises dans le monde entier, indépendamment
grande intrusion, est retracé dans The Cuckoo's Egg,  de leur taille et de leur secteur d'activité.

qui reste un modele pour les défis de la cyberdéfense.
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01 INTRODUCTION ET METHODOLOGIE

En 2013, la sécurité de l'information a pris une place
importance dans la conscience publique en raison
de la forte médiatisation des fuites de données. Le
vol et la divulgation d'informations appartenant au
renseignement américain ont fait la une des actualités
en 2013 et ont secoué les relations diplomatiques a
travers le monde. Des vols a grande échelle de données
de cartes bancaires ont été signalés tout au long de
['année et ont ruiné la saison des soldes des grandes
enseignes et de nombreux consommateurs. La
cyberguerre et « I'hacktivisme »? ont remodelé la nature
des conflits entre les peuples et les nations, de méme
que I'émergence de « I'Internet des objets »® expose
plusieurs aspects de nos vies quotidiennes et les rend
vulnérables.

Dans le milieu de la sécurité, la flambée des logiciels
malveillants inconnus, pas seulement les nouvelles
menaces, mais de nouvelles facons de créer et
déployer des menaces indétectables a tres grande
échelle, a remis en question la viabilité des stratégies
et des technologies existantes. De plus en plus de
logiciels malveillants courants deviennent obstinement
résistants aux défenses en place, tandis que la mobilité,
la consumérisation et «l'informatique de I'ombre »,
ont considérablement accru la complexité des
problématiques de sécurité.

Tendances des logiciels malveillants

5 QUESTIONS QUE VOUS DEVEZ VOUS POSER
1. COMMENT L'EVOLUTION RAPIDE DU PAYSAGE DE
LA SECURITE A AFFECTE VOTRE ENTREPRISE ?

2. QUELLES MENACES AVEZ-VOUS RENCONTRE, ET
QUELS SONT LES RISQUES EMERGENTS QUI VOUS
PREOCCUPENT LE PLUS ?

3. PENSEZ-VOUS AVOIR LA BONNE STRATEGIE

ET LES BONS OUTILS POUR RELEVER LES DEFIS,

OU ETES-VOUS DE PLUS EN PLUS DEPASSES PAR
D'INCESSANTES VAGUES DE DEVELOPPEMENTS
INQUIETANTS ?

4. QUELLES NOUVELLES MESURES ALLEZ-VOUS
ADOPTER DURANT L'ANNEE ?

5. COMMENT ALLEZ-VOUS AIDER VOTRE ENTREPRISE
A RENFORCER SA SECURITE ?

Les chercheurs de Check Point ont analysé les
événements de plus de 10 000 entreprises sur une
année complete pour identifier les tendances de
sécurité informatique et les logiciels malveillants
critiques de 2013 auxquels les entreprises doivent faire
face en 2014 et au-dela. Le Rapport Sécurité 2014 de
Check Point présente les résultats de cette analyse.
Cette analyse en profondeur des menaces et des
tendances de 2013 aidera les décideurs a comprendre
les différentes menaces qui pesent sur leur entreprise.
Le rapport comprend également des recommandations
sur la maniére de se protéger contre ces menaces et de
futures menaces. Les points clés de notre étude sont :

Logiciels
publicitaires

I et logiciels
— | espions

N

¢ Logiciels ranconneurs

¢ Hactivisme

¢ APT de nouvelle génération (de masse)

¢ Utilisation des infrastructures web (DNS)
« Espionnage industriel sponsorisé par PEtat
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01 INTRODUCTION ET METHODOLOGIE

UNE JOURNEE TYPIQUE
EN ENTREPRISE

Toutes les 1 MN, un héte

accede a un site web malveillant

Toutes les 3mn, un bot

communique avec son centre
de commande et de contréle

Toutes les 9 MmN, une

application a risque est utilisée

Toutes les 1 Omn,

un logiciel malveillant
connu est téléchargé

Toutes les 2 7 mn,

un logiciel malveillant
inconnu est téléchargé

Toutes les 4 9 mn,

des données confidentielles
sont envoyées a l'extérieur de
I'entreprise

i

/
/

Toutes les , un hote
est infecté par un bot

Graphique 1-1

Source : Check Point Software Technologies
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TABLEAU COMPLET DES MENACES

Environnement informatique : utilisateurs, données et systémes

Objectifs métiers

Paysage des menaces : logiciels malveillants

L'utilisation de logiciels malveillants inconnus a
explosé avec la tendance de la « personnalisation
de masse »* des logiciels malveillants : 2,2 logiciels
malveillants inconnus en moyenne (des logiciels
malveillants qui n'ont jamais été vu avant) frappent
les entreprises toutes les heures

Le nombre d'infections a augmenté, ce qui reflete
le succes croissant des campagnes de logiciels
malveillants ciblées : en 2013, 73% des entreprises
ont détecté au moins un bot, par rapport a 63% en
2012

Chaque catégorie d'application a risque est de
plus en plus présente dans les entreprises dans le
monde entier : par exemple, 63% des entreprises
ont constaté ['utilisation de BitTorrent, par rapport
a40% en 2012

Le nombre d'incidents de fuites de données ont
augmenté dans tous les secteurs et pour tous les
types de données : 88% des entreprises ont connu
au moins une fuite de données, contre 54% en
2012

Les sources de données de ce rapport

Le Rapport Sécurité 2014 de Check Point repose
sur des études collaboratives et des analyses des
événements de sécurité provenant des rapports
d'analyse des passerelle de sécurité de Check Point
(Security Checkup),® des capteurs de Check Point
Threat Emulation,® de Check Point ThreatCloud™,” et
des rapports de Check Point Endpoint Security.®

Une méta-analyse des événements de sécurité
réseau de 996 entreprises a été effectuée a partir des
données recueillies via des études Check Point Security
Checkup, qui ont analysé en direct le trafic entrant et
sortant de ces entreprises. Ce trafic a été inspecté grace
a la technologie multicouche Check Point Software
Blades® afin de détecter différents types d'applications
a risque, de tentatives d'intrusions, de virus, de bots,
de fuites de données confidentielles et autres menaces.
Le trafic réseau de chaque entreprise était surveillé en
temps réel via le mode en ligne ou le mode surveillance
des passerelles de sécurité Check Point,™© pendant
216 heures en moyenne.
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Les entreprises étudiées sont issues d'un large éventail
de secteurs et sont situées dans le monde entier comme
le montre le Graphique 1-2.

En outre, des événements provenant de
9 240 passerelles de sécurité ont été analysés a I'aide
des données générées par Check Point ThreatCloud.
ThreatCloud est une base de données massive mise
a jour en temps réel a partir de données de sécurité
provenant d'un vaste réseau mondial de capteurs placés
stratégiquement autour du globe. ThreatCloud collecte
des informations sur les menaces et les attaques de
logiciels malveillants, et permet d'identifier les nouvelles
tendances mondiales de sécurité et de menaces,
pour constituer un réseau collaboratif de lutte contre
la cybercriminalité. Pour notre étude, les données de
ThreatCloud recueillies sur une période de 12 mois ont
été consolidées puis analysées.

Des données sur les logiciels malveillants inconnus ont
été recueillies par les capteurs de Check Point Threat
Emulation, entre juin et décembre 2013. Check Point
Threat Emulation place les fichiers suspects détectés
par les passerelles Check Point dans un bac a sable
dans le cloud et les analyse dynamiquement. Des
données anonymes provenant de Threat Emulation
depuis 848 passerelles de sécurité ont été relayées
dans ThreatCloud pour agrégation, corrélation et
analyse avancée.

Enfin, une méta-analyse de 1 036 rapports de sécurité
de postes de travail provenant de différentes entreprises
a été effectuée. Cette analyse de la sécurité évaluait
notamment chaque hdte pour estimer les risques de
fuites de données, les risques d'intrusions et les risques
liés aux logiciels malveillants. L'analyse a été réalisée
au moyen d'un outil de reporting Check Point Endpoint
Security pour vérifier la présence d'un antivirus sur
les hotes, s'il est a jour, si les logiciels utilisés sont les
dernieres versions, et plus encore. Cet outil est gratuit et
disponible publiqguement. Il peut étre téléchargé depuis
le site de Check Point.

01 INTRODUCTION ET METHODOLOGIE
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* EMEA : Europe, Moyen-Orient et Afrique.
** APAG : Asie Pacifique et Japon.

Graphique 1-2

Source : Check Point Software Technologies

Les données au cceur du Rapport Securité 2014
de Check Point sont complétées par des exemples
d'incidents réels qui illustrent la nature des menaces
actuelles, leur impact sur les entreprises concernées et
leurs implications pour la communauté de la sécurité.
Des experts émettent également des recommandations
et des conseils afin que votre stratégie et vos solutions
de sécurité soient pertinentes et efficaces pour vous
protéger contre les risques d'aujourd'hui. Le rapport
est divisé en chapitres traitant des logiciels malveillants
inconnus, des logiciels malveillants connus, des
applications a risque et des fuites de données.
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La menace des logiciels malveillants inconnus

Les technologies traditionnelles de sécurité telles que
les antivirus et les systemes de prévention d'intrusions
(IPS) sont les plus efficaces pour détecter les tentatives
d'exploitation des vulnérabilités connues des logiciels,
et dans une certaine mesure, elles offrent également une
protection préventive contre les attaques inconnues.
Les pirates ont bien compris cela et s’offrent le luxe
de tester leurs nouveaux logiciels malveillants sur ces
technologies afin de vérifier s'ils sont détectés.

La course aux armements entre les éditeurs de solutions
de sécurité et les pirates conduit a une évolution rapide
des techniques utilisées par ces derniers, qui essaient
continuellement d'utiliser des vulnérabilités inconnues
(également appelées « exploitations de vulnérabilités
zero-day » car il faut habituellement quelques heures
ou quelques jours pour les détecter et fournir les
protections adéquates) et des méthodes d'infection
inconnues dans le but de contourner les défenses.

LA FLAMBEE DES LOGICIELS
MALVEILLANTS INCONNUS

LE CONNU EST FINI,
L'INFINI EST INCONNU.

Thomas Henry Huxley'

Fin 2013, les chercheurs de Check Point travaillant avec
le service Threat Emulation ont découvert et analysé une
nouvelle variante de logiciel malveillant qui employait
une combinaison sophistiquée de techniques pour
échapper aux proxies et aux solutions antimalwares.
Dénommé « HIMAN »'2 par les chercheurs, ce logiciel
malveillant illustre parfaitement le type d'attaques ciblées
complexes auxquelles sont confrontés les entreprises et
les professionnels de la sécurité informatique a travers
le monde.

La passerelle de sécurité d'un client Check Point abonné
au service Threat Emulation, a analysé un document
Microsoft Word joint @ un email provenant de I'adresse
« boca_juniors@aol.com » avec pour ligne d'objet
« Invitation a une réception ». Lors de I'ouverture dans
un bac a sable, le document a exploité une vulnérabilité
connue (CVE-2012-0158) afin de déposer un fichier
nommeé « kav.exe » dans le dossier « Local Settings\

83 000 000 @ uk]

D'AUGMENTATION DU NOMBRE DE
NOUVEAUX LOGICIELS MALVEILLANTS 12000000 €
IDENTIFIES ENTRE 2012 ET 2013

Source : AV-Test.org

Graphique 2-1

2RO R 2012
18 500 000 Ukl
18 000 000 <L)
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LOGICIELS MALVEILLANTS INCONNUS FRAPPENT
LES ENTREPRISES TOUTES LES HEURES

Temp » de l'ordinateur cible de I'utilisateur. Le nom de
ce fichier semblait étre un leurre destiné a ressembler
a I'exécutable™ de I'antivirus Kaspersky, et le logiciel
malveillant lui-méme semblait lié a des campagnes de
logiciels malveillants précédentes que les chercheurs
ont attribué a un ou plusieurs groupes d’attaquants
chinois. L'analyse a révélé que le fichier procédait en
deux étapes, en se renommant en cours d'installation
sur le systéeme cible puis en s'accrochant au processus
« explorer.exe » afin de charger une DLL malveillante.

Check Point a effectué des recherches dans les bases
de données de logiciels malveillants connus et a
constaté qu'aucun éditeur d'antivirus n'était capable de
détecter ce logiciel malveillant au moment ou il a été
découvert.

Ce dernier injectait une bibliotheque malveillante
(mswins64.dll) a I'aide d'une série d'appels de fonctions
Windows et de contrbles d'exclusion mutuelle, afin
d'installer le logiciel malveillant dans le systeme client
sans étre détecté par les solutions antimalwares
existantes. Une fois installé, le logiciel malveillant ajoutait
une entrée dans la base de registre différente de celles
bien connues qui sont couramment utilisées par les
processus des logiciels malveillants, et qui sont donc plus
étroitement surveillées par les logiciels antimalwares.
Cette combinaison d'appels de fonctions APl et
d'entrées dans la base de registre moins utilisées
permettait au logiciel malveillant d'augmenter ses
chances d'échapper a toute détection.

HIMAN démontre comment les auteurs de logiciels
malveillants mettent a profit leur expertise du systeme
Windows, du comportement du systeme d'exploitation

et du fonctionnement des outils antimalwares pour
échapper a toute détection, sans aller jusqu'a
développer ou acheter un véritable kit d'exploitation
de vulnérabilité zero-day. Cette sophistication s'étend
également aux communications de commande et de
contrble et aux processus d'exfiltration : HIMAN peut
s'attaquer a des proxies sortants via des méthodes
de force brute a l'aide d'identifiants stockés, chiffrer
les données recueillies a I'aide d'AES,™ et utiliser des
techniques d'obscurcissement pendant I'exfiltration afin
de se soustraire au filtrage sortant.

Une fois installé, et apres avoir établi une connexion a un
serveur de commande et de contrble, HIMAN s'adapte
dynamiquement et exécute un script qui recueille des
données sur les services utilisés, les comptes locaux
ayant des droits administrateur, d'autres informations
sur la configuration du systeme et les parties du réseau
local qui sont visibles a la machine infectée. Armés de
cette information, les assaillants possedent une carte
du réseau local et un moyen d'accés a l'entreprise
ciblée pour continuer a I'étudier, I'explorer, exfiltrer des
données, et attaquer les serveurs, les systéemes et les
processus meétiers.

Utilisant différentes techniques pour établir une téte de
pont dans le réseau d'une entreprise ciblée et dérober
des données confidentielles, le logiciel malveillant
HIMAN démontre a la fois la flexibilité des développeurs

MOINS DE 10% DES MOTEURS ANTIVIRUS
DETECTENT LES LOGICIELS MALVEILLANTS
INCONNUS LORSQU'ILS SONT CAPTURES
POUR LA PREMIERE FOIS
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INCONNU EST Sl FACILE QU'UN ENFANT

POURRAIT LE FAIRE

de logiciels malveillants et des agresseurs, et les défis
auxquels les professionnels de la sécurité ont été
confrontés en 2013.

Comment en sommes-nous arrivés la ?

L'évolution des logiciels malveillants inconnus
Depuis  plusieurs années, les dangers des
attaques ciblées et des menaces persistantes
avancées (APT) ont fortement suscité I'attention
des professionnels de la sécurité de l'information.
Les APT ont fait leur entrée sur scene en 2010 avec
I'attaque ciblée Stuxnet,’® dans laquelle un logiciel
malveillant hautement spécialisé a déstabilisé le
systeme de contrble d'une centrifugeuse nucléaire
iranienne dans le cadre de cyberattaques parrainées
par des Etats.

Ce nouveau type de logiciels malveillants aréussi a percer
la plupart des défenses antimalwares classiques de trois
manieres. Tout d'abord, Stuxnet était tres spécialisé. |l
a été étudié et congu pour un systeme spécifique, dans
un environnement spécifique, et avec un objectif précis

en téte. Deuxiemement, il était tres rare, ce qui signifie
qu'il n'avait jamais été exposé aux réseaux de collecte
et d'analyse que les éditeurs d'antivirus ont mis au
point pour rester au fait du « marché de masse » des
virus et des bots qui avait défini le paysage des logiciels
malveillants depuis une décennie, et il était resté
silencieux pendant un laps de temps indéterminé de
potentiellement plusieurs années. Enfin, le motif derriere
Stuxnet différait nettement de celui des virus et de la
plupart des vers tres médiatisés, tels que Code Red'® et
Sasser,'” qui ont suivis. En regard de ce moatif, il est clair
que le ou les auteurs de Stuxnet étaient persévérants.

En bref, Stuxnet représentait un nouveau type de
logiciels malveillants ciblé, rare et motivé, que les
technologies antivirus et de prévention d'intrusions
existantes étaient mal équipées pour le combattre. En
ce sens, il était a I'avant-garde d'une vague de logiciels
malveillants sur mesure exigeant un nouvel ensemble
d'outils et de stratégies. L'émergence de HIMAN
souligne I'évolution continue de cette tendance et la
menace qu'elle représente.

DES ENTREPRISES ONT TELECHARGE AU

MOINS UN FICHIER INFECTE PAR UN LOGICIEL
MALVEILLANT INCONNU




CHECK POINT - RAPPORT SECURITE 2014

ATTAQUE CIBLEE, CAMPAGNE MONDIALE

Le 22 octobre 2013, une entreprise de médias a recu
six emails suspects qui ont été analysés par le service
Check Point Threat Emulation.

e De: No-Replay@UPS.COM
e (Objet : Notification de livraison UPS
e  Piece jointe : factureBQW8OY.doc
(MD5 ad0ef249b1524f4293e6¢76a9d2ac10d)

Pendant la simulation automatique dans un bac a sable

virtuel d'un utilisateur ouvrant un fichier potentiellement

malveillant, plusieurs comportements anormaux ont été

détectés :

e Microsoft Word a cessé de fonctionner et s'est relancé
avec un document vide

e Une clé de registre a été configurée

e Un nouveau processus a été lancé sur le poste

Check Point Threat Emulation a déterminé en conséquence
que ce fichier était malveillant.

Une analyse plus approfondie effectuée par les chercheurs
de Check Point a mis en évidence que les documents des
six emails étaient identiques et exploitaient la vulnérabilité
CVE-2012-0158  affectant  Microsoft ~ Word.  Cette
vulnérabilité, également appelée MSCOMCTL.OCX RCE,'®
permet I'exécution de code a distance sur le poste.

39%

L'analyse a identifié le code malveillant comme étant
une variante personnalisée du cheval de Troie Zbot,™ qui
dérobe des données via des attaques de type « man-in-
the-browser », enregistrement de frappe, détournement
de formulaires et autres méthodes. La consignation de ces
échantillons dans la base de données VirusTotal® a révélé
un faible taux de détection (< 10%) a la fois pour la piece
jointe malveillante et la variante de Zbot au moment de la
consignation.

Les chercheurs de Check Point ont analysé les différentes
URL a partir desquelles les documents malveillants ont été
téléchargés et ont déterminé que la liste des parametres
uniques passes aux serveurs infectant était en fait un
désignateur de cible chiffré en Base64 contenant I'adresse
email ciblée. Ces URL uniques représentaient les adresses
email des utilisateurs de grandes entreprises ciblées par les
attaques, y compris de grandes entreprises internationales,
dont des institutions financieres, des constructeurs
automobiles internationaux, des opérateurs de télécoms,
des organismes gouvernementaux, des institutions
d'enseignement et des organismes municipaux en Amérique
du Nord. Les attaques faisaient partie d'une campagne
ciblée visant a capturer des identifiants utilisateur, des
informations bancaires et d'autres informations pouvant étre
utilisées pour accéder aux données les plus confidentielles
des entreprises ciblées.

DES FICHIERS INFECTES PAR DES LOGICIELS
MALVEILLANTS INCONNUS SONT AU FORMAT PDF
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2013 : Un début prometteur, une fin décevante

Les administrateurs sécurité sont de plus en plus
habitués aux attagues ciblées, mais également aux
nouveaux outils nécessaires pour les combattre.
Les technologies automatisées d'analyse en bac a sable
des logiciels malveillants sont des outils bien connus
des équipes de sécurité des grandes entreprises et des
organismes publics, qui les ont déployés pour renforcer
leur infrastructure de sécurité actuelle et détecter les
logiciels malveillants ciblés qui pourraient autrement
échapper aux défenses existantes des passerelles et
des postes reposant sur des signatures et I'évaluation
de la réputation.

Cependant, 2013 a connu une augmentation
spectaculaire de la fréquence des « logiciels malveillants
inconnus », c'est-a-dire des attaques appliquant les
techniques d'obscurcissement et de contournement
des APT a des logiciels malveillants connus dans
des campagnes ciblées de portée mondiale (Encart :
Attaque ciblée, campagne mondiale). Non seulement les
attaques hyper ciblées utilisant des logiciels malveillants
hautement spécialisés demeurent une problématique,
la « personnalisation de masse » signifie maintenant
que l'efficacité accrue des logiciels malveillants ciblés
est également a la portée de campagnes de grande
envergure motivées par I'appat du gain.

« Inconnu » ou « zero-day »

I 'est important de distinguer les logiciels malveillants
inconnus de ce qui est sont souvent dénommé
exploitation de vulnérabilités « zero-day ». Les logiciels

02 LA FLAVBEE DES LOGICIELS MALVEILLANTS INCONNUS

jusqu'alors inconnues et non déclarées pour lesquelles
il n'existe pas de correctif. Les logiciels malveillants
inconnus contiennent du code malveillant qui exploite
des vulnérabilités ou des faiblesses connues, mais qui
ne peuvent étre détectés au moment de leur découverte,
méme par des antivirus, des antibots et des systemes
de prévention d'intrusions a jour. La fenétre d'efficacité
d'un logiciel malveillant inconnu est souvent de 2 ou 3
jours seulement, car son existence donne aux éditeurs
d'antivirus le temps de le détecter sur leurs réseaux
mondiaux et de développer des signatures.

Cette distinction est cruciale, car elle nous permet de
comprendre la vraie nature des logiciels malveillants qui
ont pris le devant de la scene en 2013.

Rendre I'inconnu connu

En 2013, les moteurs d'émulation de Check Point,
une forme avancée d'analyse automatisée de logiciels
malveillants en bac a sable, déployés dans le monde
entier, ont découvert que 2,2 logiciels malveillants
inconnus frappaient les entreprises toutes les heures,
soit un taux quotidien de 53.

Les chercheurs de Check Point ont déterminé que deux
principaux facteurs étaient a I'origine de cette soudaine
augmentation de la fréquence :

1. Les pirates employaient des mécanismes
automatisés de création de logiciels malveillants
inconnus furtifs a grande échelle, puis ciblaient
les entreprises a travers le monde grace a des
campagnes coordonnées pour maximiser leur

malveillants zero-day exploitent des vulnérabilités efficacité.
Fonctionnement des analyses en bac a sable
| Fichierinconnu 2 ¥
o) oA
V4 4
Inspection

Fichier recu sous
forme de piece
jointe d'un email ou
téléchargé

Les fichiers suspects
sont envoyés a un bac
a sable virtuel local ou
hors site

Graphique 2-2

Ouvrir et exécuter le fichier
inconnu dans un systeme
d'exploitation virtuel. Rechercher

S'il est sain, le transmettre
a sa destination. S'il est
malveillant, les actions

les actions malveillantes : possibles sont :

e Base de registre o Le transmettre a sa

o Systéme de fichier destination avec une alerte
o Services e Le bloquer

o Connectivité réseau

17



CHECK POINT - RAPPORT SECURITE 2014

02 LA FLAVBEE DES LOGICIELS MALVEILLANTS INCONNUS

2. Les processus d'enquéte et d'intervention manuels
utilisés pour atténuer les attaques ciblées étaient
incapables de faire face a ce nouveau volume éleve
d'incidents.

L'analysedesdétectionsde 2013 amontré quelamajorité
des logiciels malveillants inconnus était diffusée a des
clients ciblés par email, le plus souvent via des pieces
jointes. En 2013, le format PDF était le plus populaire,
représentant pres de 35% des fichiers détectés par
les mécanismes d'émulation des logiciels malveillants
inconnus et congus pour exploiter des versions non
corrigées d'Adobe Reader. (Graphique 2-3) Nos
recherches montrent que les formats EXE et archives
sont également populaires, représentant 33% et 27%
des fichiers malveillants analysés, respectivement.

Parmi les formats de fichiers Microsoft Office, le plus
populaire était Word (.doc), bien que les analyses des
données des bacs a sable ont montré que les agresseurs
étendaient leurs attaques a d'autres formats €galement.
En tout, nous avons détecté des programmes
malveillants inconnus dans 15 types de fichiers Office
différents, y compiris les fichiers de modéles pour Word
et PowerPoint, et différents formats Excel. Bien que la
majorité des fichiers d'archives malveillantes étaient au
format ZIP, sans doute parce que tous les systemes
Windows sont capables d'ouvrir des archives ZIP,
les analyses Check Point ont néanmoins détecté des
logiciels malveillants dans tous les autres types majeurs
de fichiers archive, tels que TAR, RAR, 7z et CAB.

2,2 LOGICIELS MALVEILLANTS INCONNUS
FRAPPENT LES ENTREPRISES TOUTES LES
HEURES, SOIT UN TAUX QUOTIDIEN DE 53

Un flot de nouveaux logiciels malveillants

Les analyses de Check Point sur les données des
logiciels malveillants en 2013 ont mis en évidence
la fréquence a laquelle les programmes malveillants
inconnus ont été détectés au niveau des passerelles
réparties dans le monde entier. Des données provenant
de sources externes ont confirmé ces résultats.
AV-TEST,?" un institut de recherche indépendant sur
la sécurité informatique et les antivirus, enregistre
plus de 220 000 nouveaux programmes malveillants
chaque jour. AV-TEST a enregistré plus de 80 millions
de nouveaux logiciels malveillants en 2013, soit plus du
double de 2012.

Types de logiciels malveillants inconnus

Graphique 2-3

Source : Check Point Software Technologies

Nos recherches portant sur 2013 jettent beaucoup plus
de lumiére sur cette tendance et son impact généralisé.
Sur I'ensemble de nos échantillons, un tiers des
entreprises ont téléchargé au moins un fichier infecté
par des logiciels malveillants inconnus.
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Afin de contourner les mécanismes de détection des
solutions antimalwares, les auteurs de logiciels malveillants
modernes utilisent des outils de masquage spécialisés
appelés « crypters ». Pour vérifier que leurs variantes ne sont
pas détectées, les auteurs de logiciels malveillants évitent
les plates-formes d'analyse antivirus en ligne telles que
VirusTotal et autres qui communiquent les échantillons avec
les éditeurs de solutions antimalwares, et utilisent a la place
des services privés tels que RazorScanner, Vscan (appelé
également NoVirusThanks) et chk4me. Les crypters sont
classés par les communautés de pirates comme étant UD
(indétectable) ou FUD (totalement indétectable), en fonction
de leur degré de réussite a échapper a la détection antivirus.

En 2013, Check Point Threat Emulation a détecté une
variante de logiciel malveillant chiffrée jusqu'alors inconnue,
congue pour diffuser I'outil d'administration a distance
DarkComet.® Dans le cas de notre échantillon détecte,
une chaine de caracteres intégrée a révélé qu'il s'agissait
d'un produit du crypter iJuan, qui est disponible en ligne a
la fois sous forme de version gratuite (UD) et payante FUD).

Cette explosion du nombre de logiciels malveillants
inconnus est due en partie a l'accessibilité des
techniques d'obscurcissement qui nécessitaient des
compétences ou des outils spécialisés dans le passé,
voire les deux (Encart : Les contes de Crypter).?? Les
cas gue nous avons étudiés dans ce chapitre illustrent
le haut degré de sophistication atteint par les logiciels
malveillants  actuellement diffusés, habituellement
réservé a de simples variantes. Cette sophistication
aggrave la problématique qu'ils représentent, car ils
nécessitent le déploiement de capacités de détection et
d'analyse intelligentes et plus subtiles a une échelle bien
Supérieure aux ressources de suivi, de réponse et de
gestion des incidents présentes dans de nombreuses
entreprises.

Techniquement classifié comme étant un « packer »
(empaqueteur) d'exécutables portable (PE),** a ne pas
confondre avec les logiciels rangonneurs chiffreurs tels que
CryptoLocker,?® ces crypters déguisent des exécutables au
moyen de différents systemes de chiffrement et d'encodage,
habilement combinés et recombingés, souvent plus d'une fois.

Cet échantillon détecté, qui a réussi a échapper a la plupart des
solutions antivirus, a été comparé a une détection similaire dans
un autre pays. Nous avons pu déterminer qu'il s'agissait d'une
version masquée différemment du méme outil DarkComet,
communiquant avec le méme serveur de commande et
de controle. Réunis ensembles, ces facteurs indiquent que
ces deux détections distinctes, I'une en Europe et I'autre en
Amérique latine, font en fait partie de la méme campagne.

Ces détections soulignent les rouages internes des familles
d'attaques avancées qui transforment a la fois le paysage des
menaces, et la gamme de solutions dont les responsables
de la sécurité ont besoin pour défendre leur réseau et leurs
données.

Recommandations

L'explosion en 2013 du nombre de logiciels malveillants
inconnus signifie que les entreprises doivent reconsidérer
les outils et les processus déployés principalement pour
détecter et répondre a de faible volume d'attaques
ciblées. Les mécanismes de détection qui nécessitent
des interventions manuelles sans possibilité de blocage
automatique laissent les équipes de sécurité démunies
face a la vague de logiciels malveillants inconnus
frappant leur réseau.

L'émulation, ou l'analyse automatisée des logiciels
malveillants en bac a sable, est désormais une solution
incontournable pour toute entreprise. Méme les
solutions antivirus, antibots et IPS les plus réactives
doivent compter avec une fenétre de 2 a 3 jours durant
laguelle les logiciels malveillants inconnus ne sont pas
détectés ; un laps de temps plus que suffisant pour
permettre a des agresseurs de prendre pied dans une
entreprise.
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Cycle de vie d'un logiciel malveillant

Création

Kit de logiciels malveillants

Spy Eye
Zeus Builder
Citadel Builder

£ )

A
Crypter/Packer '

UPX GUI
PFE CX
Indectables.net

Joiner/Binder
File Joiner
ExeBundle

Ces solutions doivent toutefois faire partie intégrante

de l'infrastructure de sécurité de I'entreprise plutét que

d'exister dans une couche distincte de l'infrastructure.

Les entreprises devraient rechercher des solutions

d'émulation capables de fournir :

e Intégration — L'intégration transparente avec
les passerelles, les infrastructures de messagerie
et les postes existants, est la seule méthode
de déploiement évolutive qui n'augmente ni
la complexité ni le colt. L'intégration avec la
messagerie est particulierement critique puisque
le courrier électronique est le principal vecteur
d'attaque contre les clients a la fois a l'intérieur et a
I'extérieur du réseau.

e Prévention — Les approches employant la
détection seule ne sont plus suffisantes pour les
gros volumes de logiciels malveillants inconnus. Les
entreprises doivent rechercher des solutions axées
sur la prévention qui permettent de détecter et de
bloguer automatiquement les logiciels malveillants
inconnus avant qu'ils n'atteignent leur destination.

L'EMULATION, OU L'ANALYSE AUTOMATIQUE
AVANCEE DE LOGICIELS MALVEILLANTS EN BAC
A SABLE, EST DESORMAIS UNE SOLUTION
INCONTOURNABLE POUR TOUTE ENTREPRISE

Kit de logiciels
malveillants
Packer/Crypter
Binder/Joiner

Assurance qualité
Analyse multimoteur
NoVirusThanks

Validation

Assurance qualité

Inconnu
Lancement

e Automatisation — L'élimination des processus
manuels pour I'analyse et les interventions permet
aux entreprises de faire face a ces attaques, et
répond a d'autres objectifs de sécurité et métiers.
La prévention automatique est déterminante, tout
comme le sont le reporting et I'intégration des flux
de travail pour des notifications et des interventions
efficaces.

La hausse rapide du nombre de logiciels malveillants
inconnus change clairement la donne en matiere
de sécurité, appelant a de nouvelles stratégies et
technologies ainsi qu'a une approche de la sécurité
capable de fournir une protection efficace sans
surcharger les ressources de I'entreprise. L'adaptation
a ces nouvelles exigences devrait étre une priorité
urgente pour toutes les entreprises. En paralléle, les
types d'attaques les plus courants et établis de longue
date continuent de poser de sérieuses menaces, et
nécessitent une vigilance continue et des contre-
mesures proactives. Les toutes dernieres tendances
sur les logiciels malveillants connus sont décrites dans
le chapitre suivant.
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La sécurité de l'information a dominé I'actualité en
2013, avec des révélations sur les programmes de
cybersurveillance financés par I'Etat et le piratage
d'entreprises de meédias telles que le Washington
Post et Yahoo, des épidémies malveillantes telles
que CryptoLocker et des fuites de données client a
une échelle éclipsant tout ce qui a pu étre signalé
précédemment.

L'année écoulée fait que 2012 semble calme en
comparaison, sauf que 2012 n'était absolument pas
une année calme du point de vue des cyberattaques.
Cette année-la s'est distinguée par la quantité et
I'ampleur de ses cyberattaques, y compris la flambée
de I'hacktivisme, du piratage parrainé par I'Etat sur les
médias et les entreprises, et des fuites de données
d'institutions  financieres a travers le monde. Les
principales tendances de 2012 en matiere de logiciels
malveillants relevées dans le Rapport Sécurité 2013%"
de Check Point étaient :
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UN DANGER BIEN CONNU :

LES LOGICIELS MALVEILLANTS DANS
L'ENTREPRISE

NOUS NOUS INQUIETONS DES ARMES

DE DESTRUCTION MASSIVE DEPUIS

DES DECENNIES. IL EST MAINTENANT TEMPS
DE NOUS INQUIETER DE CE NOUVEAU TYPE
D'ARMES DE PERTURBATION MASSIVE.

John Mariotti?®

e |a démocratisation des menaces persistantes
avancées

e | 'omniprésence des botnets

e |'augmentation du nombre de vulnérabilités
étendant la surface d'attaque

Durant nos études, nous avons constaté que ces
tendances ont non seulement continué en 2013, mais
ont accéléré dans presque tous les domaines, que ce
soit la fréquence a laquelle les logiciels malveillants
entrent dans les entreprises, ou I'étendue et la gravité
des infections de bots.

DES ENTREPRISES ONT TELECHARGE
DES LOGICIELS MALVEILLANTS
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Plus rapide ne signifie pas toujours mieux

S'il existe une statistique unique en 2013 qui illustre
le mieux les défis que rencontrent aujourd'hui les
administrateurs de sécurité, c'est bien la fréquence
croissante avec laquelle les logiciels malveillants ont
été téléchargés par les entreprises que nous avons
étudiées (Graphique 3-1). En 2012, prés de la moitié
(43%) des entreprises que nous avons analysées ont
téléchargé des logiciels malveillants a un taux de moins
de un par jour, tandis que les autres entreprises (57%)
ont téléchargé des logiciels malveillants toutes les 2 a
24 heures.

En 2013, en revanche, pres des deux tiers (58%) des
entreprises ont téléchargé des logiciels malveillants
toutes les deux heures ou moins. Cette accélération du
rythme des cyberattaques sur les entreprises se reflete
dans toutes les statistiques de notre derniere étude
sur la sécurité. Dans ce chapitre, nous examinons les
détails de ce changement et ses implications pour la

Fréquence de téléchargement des logiciels
malveillants (% des entreprises)

58%

Jusqu'a 2 heures

2 a 6 heures

6 a 12 heures

12 a 24 heures

Plus de 24 heures
B 2013

Graphique 3-1 2012

e

Source : Check Point Software Technologies

58% DES ENTREPRISES ONT TELECHARGE
DES LOGICIELS MALVEILLANTS
TOUTES LES DEUX HEURES OU MOINS

sécurité et les responsables, avec un premier regard sur
les vulnérabilités qui créent de la surface d'attaque pour
les auteurs de logiciels malveillants et les pirates.

Nombre total de vulnérabilités courantes

2013

2012

2010 @A

2009 @ NEL

2008

—

Graphique 3-2

(Source : Base de données GVE (vulnérabilités courantes

Moins de vulnérabilités, ou un faux espoir ?

Le seul facteur de risque du paysage de la sécurité
de l'information qui n'a pas augmenté en 2013 est le
nombre de vulnérabilités signalées. A premiére vue, cela
semble étre un certain soulagement apres les indications
de 2012 qui suggéraient que la tendance a la baisse du
nombre de vulnérabilités signalées était renversée, vu
que leur nombre avait bondi de 27% par rapport a 2011
pour atteindre 5 297 (Graphique 3-2). En effet, 2012 a
VU un paysage de vulnérabilités élargir les opportunités
pour les agresseurs, et augmenter également la zone
que les administrateurs, déja aux prises avec l'entrée
des appareils mobiles et des services grand public dans
les réseaux d'entreprise, devaient défendre.
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TOUTES LES 60 SECONDES

DES HOTES ACCEDENT A DES
SITES WEB MALVEILLANTS

Pourquoi alors 2013 ne représente pas vraiment
une tendance positive ? A certains égards, oui. La
protection des vulnérabilités implique généralement
deux approches principales :

L'application des correctifs émis par les éditeurs
pour corriger les vulnérabilités. Pour les systemes
clients, c'est maintenant généralement fait
automatiquement, sans requérir de test. Pour les
serveurs, des tests supplémentaires sont souvent

ZERO-DAY, GROS SOUS

Malgré I'augmentation des primes proposées aux chercheurs
par les éditeurs pour découvrir des vulnérabilités, la valeur
glevée des véritables vulnérabilités zero-day sur le marché
conduit les chercheurs a les vendre a des organismes
gouvernementaux® qui travaillent avec des pirates pour
gétendre leurs cyberdéfenses, et des entreprises de tests
de pénétration. Un marché noir des logiciels malveillants

PLATE-FORME CIBLEE

Adobe Reader

Mac 0S X

Android

Plug-ins Flash ou Java pour navigateurs
Microsoft Word

Microsoft Windows

Navigateurs Firefox et Safari
Navigateurs Chrome et Internet Explorer
Apple i0S

nécessaires afin de vérifier que les correctifs
n'entrainent pas d'effets indésirables.

Le déploiement de systemes de prévention
d'intrusions (IPS) pour détecter et, le cas
échéant, bloquer les tentatives d'exploitation des
vulnérabilités connues. Cela se fait parfois comme
mesure provisoire jusqu'a ce qu'une mise a jour
puisse étre appliquée dans le cadre du cycle de
correction normal. Dans d'autres cas, I'IPS est le

souterrain encore plus lucratif attire les pirates. Les prix
des vulnérabilités non déclarées y varient selon la plate-
forme cible, allant de 5000 dollars pour Adobe Reader
jusqu'a 250 000 dollars pour Apple i0S. La disponibilité
des exploitations de vulnérabilités zero-day place les
cyberattaques avancées a la portée de toute organisation,
indépendamment de ses compétences techniques.

PRIX

De 5 000 a 30 000 dollars

De 20 000 a 50 000 dollars
De 30 000 & 60 000 dollars
De 40 000 & 100 000 dollars
De 50 000 & 100 000 dollars
De 60 000 & 120 000 dollars
De 60 000 & 150 000 dollars
De 80 000 a 200 000 dollars
De 100 000 a 250 000 dollars

Source : Forbes
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TELECHARGE DES LOGICIELS MALVEILLANTS

principal moyen de défense a long terme pour les
systemes qui ne peuvent étre corrigés pour une
variété de raisons.

Le nombre de vulnérabilités nouvellement signalées a

tendance a avoir une corrélation positive directe sur
la charge de travail des services de sécurité et des

Principales vulnérabilités en 2013 par éditeur
(nombre de vulnérabilités)

Oracle

Cisco

IBM

Microsoft

Google
Apple
Redhat

Linux

un

Mozilla

'y

Graphique 3-3

(Source : Base de données GVE (vulnérabilités courantes

services informatiques. Dans cette optique, 2013
semble bien avoir apporté de bonnes nouvelles aux
responsables de la sécurité surmenés. La base de
données CVE a confirmé une diminution du nombre de
vulnérabilités signalées pour I'année, a 5 191, soit une
baisse modeste de 2% par rapport a 2012, avec une
baisse de 9% du nombre de vulnérabilités « critiques »
signalées.

Mais tout n'est pas aussi clair que cela puisse paraitre.
Méme si moins de vulnérabilités ont été signalées, les
experts s'entendent pour dire qu'un nombre croissant
de vulnérabilités critiques est siphonné par les marchés
gris et noir; une tendance potentiellement plus
désastreuse (Encart : Zero-day, gros sous).

Quand bien méme de nouvelles vulnérabilités
« disparaissent » pour tomber potentiellement dans
les mains des auteurs de logiciels malveillants, la
répartition des vulnérabilités signalées souligne une autre
problématique pour les responsables informatiques
(Graphique 3-3). Oracle est resté la plate-forme la plus
vulnérable en 2013, avec de nombreuses vulnérabilités
signalées dans les produits Java qui sont largement utilisés
dans les serveurs et les applications clientes, présentant
ainsi de grandes opportunités pour les agresseurs.
Microsoft a été rétrogradé en quatrieme position, et
plus de vulnérabilités ont été signalées dans les produits
Cisco et IBM, y compris les serveurs et les composants
d'infrastructure réseau a grande échelle qui ne sont pas
toujours couverts par des politiques de protection IPS.

La plupart des entreprises ont des processus bien
définis pour le déploiement des correctifs de Microsoft.
Il n'en est pas de méme pour les applications clientes
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Vulnérabilités et erreurs de configuration
des postes en entreprise
(% des hotes)

Hotes ou I'utilisateur a des droits administrateur local
38%
Hétes qui ont au moins un appareil Bluetooth installé

Hétes qui n'ont pas de signatures antivirus a jour
18%

otes ne disposant pas de versions de logiciels a jour*

H

Hétes ne disposant pas du tout dernier Service Pack**

Hotes sans pare-feu de bureau

* Les logici i ont été analysé
Internet Explorer

: Acrobat Reader, Flash Player, Java,

** | es plates-formes Mi ft Windows XP, Windows 2003,

Vista, 2008, 2008 R2, Windows 7

Graphique 3-4

Source : Check Point Software Technologies

telles que Java et Adobe Reader. Cet écart les expose
a des attaques d’hameconnage via navigateur (emails
de phishing ciblés) et des attaques de type « watering
hole » (point d'eau), par lesquelles un agresseur
compromet un site web populaire et y incorpore des
logiciels malveillants capables d'infecter un client
vulnérable qui le consulte.

Postes : aucun correctif, aucune restriction et
aucune préparation

Les statistiques Endpoint Security de notre étude
2013 confirment que la gestion des correctifs reste
un défi majeur, en particulier pour les systemes
clients (Graphique 3-4). Malgré I'adoption généralisée
de processus réguliers d'application de correctifs

03 UN DANGER BIEN CONNU : LES LOGICIELS MALVEILLANTS DANS L'ENTREPRISE

Microsoft, 14% des postes analysés ne disposent pas
des tous derniers Service Packs Microsoft Windows, qui
integrent tous les correctifs et mises a jour précédentes.
Plus important encore, 33% des postes en entreprise
ne disposent pas des toutes dernieres versions des
logiciels clients tels qu'Adobe Reader, Adobe Flash
Player, Java et Internet Explorer, laissant ces clients
vulnérables a de nombreuses attaques.

Incidents de sécurité par éditeur
(% des entreprises)

67% Microsoft

7
7

VideoLAN m

Squid 4% .

b

3Com 4« ’
Oracle* 4o, .

—

CA Technologies 3% ‘
Novell 2 <

2012 Graphique 3-5

* Java+Oracle+Sun Solaris

Source : Check Point Software Technologies
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La vulnérabilité de ces systemes est aggravée par le fait
que pres d'un cinquieme (18%) des postes étudiés ne
disposent pas des toutes dernieres signatures pour leur
solution antivirus. Les conséquences de ces défaillances
peuvent étre considérables. Un agresseur qui a réussi a
établir une téte de pont dans un client vulnérable peut
ainsi disposer d'une plate-forme solide pour explorer le
reste du réseau de I'entreprise ciblée. Parmi les postes
analysés en entreprise, 38% d'entre eux sont configurés
avec des privileges d'administrateur local, permettant
I'exécution de logiciels malveillants dans le contexte
du systeme (root), plutdt que de limiter I'exécution au
contexte de I'utilisateur.

» -

& ,,‘.",“.
ST -

Loin d'offrir de I'espoir aux responsables informatiques,
I'environnement de 2013 s'avere avoir été tres favorable
aux agresseurs :

e Plus de vulnérabilités sur le marché noir, ou elles
restent non signalées et non corrigées.

e Clients non protégés.

e Report du nombre de vulnérabilités sur des
applications et plates-formes qui sont moins
régulierement corrigées.

LA LONGUE TRAINE

Evénements de sécurité par éditeur

\. |
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Graphique 3-6

Source : Check Point Software Technologies
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DES HOTES N'ONT PAS DE LOGICIELS
A JOUR

Les pirates voient au-dela de Windows

Les données relatives aux attaques dans notre étude de
2013 montrent comment les agresseurs s'adaptent a
ces opportunités dans les réseaux ciblés des entreprises
(Graphique 3-5). Méme si Microsoft reste la plate-
forme la plus attaquée en 2013, visée par au moins
une attaque dans 67% des entreprises analysées, cela
représente une légere diminution par rapport a 2012.
L'augmentation des attaques contre Adobe (Reader et
Flash Player) et VideoLAN (le lecteur de médias VLC)
reflete le ciblage accru des applications utilisateur,
tandis que I'attention portée aux plates-formes et aux
dispositifs d'infrastructure est évidente comme le montre
['augmentation du nombre d'attaques sur les systemes
de Squid (proxy et cache web), 3Com (commutation et
routage) et CA (analyse et identité). En fait, la répartition
des attaques sur différentes plates-formes reflete |'effet
de « longue traine » décrit par I'auteur Chris Anderson®®

Incidents de sécurité par plate-forme
2013 % du total

RN
Q\Q’

Principaux vecteurs d'attaque
(% des entreprises)

Exécution de code

i\

Dépassement
de tampon

Déni de service

Fuites de données

Dépassement d'entier

Contournement d'authentification

Force brute

Dépassement de pile

aa

Escalade de privilege

Usurpation d'enregistrement 0.2%

to

Graphique 3-8

Source : Check Point Software Technologies

en 2006 (Graphique 3-6). La suite de plates-formes
ciblées est un ensemble de « marchés de niche al'infini »
qui atteste du modeéle économique et des motivations
économiques des cyberattaques modernes.

Graphique 3-7
: . Check Point Saftware Technoloi
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Les serveurs sont la ou se trouve I'argent

L'étude de Check Point a constaté en 2013 que les
serveurs restent la cible principale des attaques
détectées par les systemes de prévention d'intrusions,
soit pres du double (Graphique 3-7). Compte tenu de
la faiblesse des systemes clients décrits plus haut, on
peut se demander : Pourquoi attaquer des serveurs s'ils
sont susceptibles d'étre plus corrigés et bien gardés ?
Pour la méme raison que Willie Sutton s'attaquait en
son temps a des banques, car selon lui: « c'est 1a ou
se trouve l'argent. »® Les serveurs d'application sont
EeXPOSsEés au réseau et parfois méme a Internet dans une
zone démilitarisée, et les attaques automatisées sont
bien adaptées aux serveurs car ils peuvent exploiter
les vulnérabilités des services ou des applications sans
nécessiter d'interaction avec les utilisateurs finaux. Les
serveurs peuvent étre analysés depuis I'extérieur du

LA BLAGUE DU JOUR :

réseau ou d'un client interne compromis, puis ciblés par
des attaques spécifiques a la version des applications
ou de leur systeme d'exploitation. Les nombreuses
attaques fournissent un contréle a distance du systeme
aux agresseurs en cas de réussite.

Les principaux vecteurs d'attaque observés dans notre
étude de 2013 (Graphique 3-8) penchent fortement
pour I'exécution de code a distance (RCE),*" les trois
premiers étant I'exécution de code, la corruption de la
mémoire et les dépassements de tampon. Méme les
attaques de déni de service (DoS) peuvent soutenir
les attaques menées contre des serveurs en servant
d'écran de fumée pour détourner I'attention. Lorsque
la fumée se dissipe, I'attaque est terminée et le serveur
ciblé est compromis.

LES UTILISATEURS RESTENT UN MAILLON FAIBLE

La messagerie reste le vecteur de propagation privilégié
des logiciels malveillants. Un exemple de 2013 montre
que méme aujourd'hui, les utilisateurs restent imprudents
face a de simples attaques, ce qui donne ainsi aux logiciels
malveillants un mécanisme de diffusion dans de nombreuses
entreprises.

En octobre 2013, un utilisateur travaillant chez un grand
fabricant en France a regu un email avec « Blagounette du
jour »3 pour ligne d'objet. Un fichier Microsoft Excel de 6 Mo
était joint a I'email.

L'analyse automatique de documents suspects dans un bac a
sable virtuel a révélé que le fichier Excel contenait une image
et qu'il la placait dans le systeme de fichiers de I'ordinateur,
puis modifiait la base de registre pour metire la nouvelle
image en fond d'écran. En raison du caractere humoriste
de I'image, I'utilisateur était susceptible de partager cette
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«blague » sans méfiance, en transmettant I'email a ses
amis et collegues. Une analyse plus poussée a révélé que
c'est exactement ce qui s'est produit. Le document a été
transmis @ au moins trois grandes entreprises frangaises
supplémentaires.

Heureusement pour ces entreprises, ce document n'intégrait
pas de code malveillant et n'avait pas été congu pour
causer des dommages aux ordinateurs des utilisateurs qui
I'ouvraient. Toutefois, tous les ingrédients d'une campagne
de logiciels malveillants ciblée sont présents. Les utilisateurs
qui ont ouvert ce document ont exposé leur ordinateur et leur
entreprise a un risque important, aggravé par ceux qui I'ont
transmis a des collegues et des amis travaillant dans d'autres
entreprises, qui sont devenus un vecteur supplémentaire de
propagation d'une blague du jour qui n‘avait vraiment rien
de drole.



CHECK POINT - RAPPORT SECURITE 2014
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Clients : aucun correctif, aucune restriction et
aucune préparation

Les clients sont également de bonnes cibles, en
particulier pour les attaques réseau qui tentent de se
propager a travers un réseau interne ou dans un réseau
public non protégé. En plus des correctifs et Service
Packs manquants qui corrigent les services connus et
facilement ciblés tels que RPC,* les clients sont souvent
vulnérables en raison de la désactivation d'importantes
protections. Par exemple, pres d'un quart (23%) des
postes en entreprise analysés par Check Point ne
disposent pas d'un pare-feu de bureau activé, et
plus de la moitié (53%) ont Bluetooth activé, ce qui
les expose a des attaques via réseau sans fil dans les
espaces publics.

DANS
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Les systemes clients offrent également de nombreuses
autres vulnérabilités, notamment par I'exploitation du
comportement des utilisateurs avec la messagerie et
la navigation web. Dans ces domaines, les données
de notre étude de 2013 refletent a la fois I'accélération
de l'activité des logiciels malveillants et le passage a la
personnalisation de masse.

En 2013, le nombre d'hdtes accédant a des sites
malveillants a continué d'augmenter. Notre étude
montre qu'en moyenne, un hoéte accéde a un site
web malveillant toutes les 60 secondes. A I'exception
de la fourchette de « 1 a 2 hotes », le Graphique 3-9
montre que la répartition du nombre d'hdtes accédant
a des sites malveillants est restée relativement stable
par rapport a 2012. Ces bonnes nouvelles apparentes
démentent un probleme plus profond, car c'est un
effet des campagnes d’hameconnage ciblant un
nombre limité d'utilisateurs au sein d'une entreprise
et de profilage social pour créer un email qui est plus
susceptible d'étre ouvert par les destinataires. Plutét
que de submerger toute l'entreprise d'emails de
phishing facilement détectables, ces attaques ciblent
un ou deux utilisateurs. Cette approche plus efficace a
permis une augmentation de 20% du nombre d'hdtes
accédant a des sites malveillants par rapport a 2012.

49% DES ENTREPRISES ONT
7 HOTES OU PLUS INFECTES PAR DES BOTS

DES ENTREPRISES, AU MOINS UN BOT
A ETE DETECTE, CONTRE 63% EN 2012
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CryptoLocker est une souche de logiciel malveillant appelé
« rangonneur » qui a été identifié pour la premiére fois début
septembre 2013. Comme d'autres formes de rangonneurs,
CryptoLocker s'installe sur I'ordinateur d'une victime et
chiffre ses différents fichiers de données en tache de fond,
a l'insu de I'utilisateur.

Lorsque la phase de chiffrement est terminée, CryptoLocker
affiche un message informant I'utilisateur que ses fichiers
ont été « pris en otage » et exige le paiement d'une rangon
aux criminels pour déchiffrer les fichiers. Le message indique
que si l'utilisateur ne se conforme pas a cette demande
dans un certain délai (souvent moins de quatre jours), la
clé privée nécessaire au déchiffrement sera supprimée du
serveur des criminels, ce qui rend les données de la victime
définitivement irrécupérables.

Il n'existe actuellement aucune méthode connue pour
rétablir I'accés aux fichiers chiffrés.

Nombre d'hotes qui ont
téléchargé des logiciels

malveillants &
. ®) >
(% des entreprises) N e

Graphique 3-10 RN
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Un trait important de CryptoLocker est que I'agent logiciel
malveillant a besoin de trouver et d'établir une communication
avec un serveur de commande et de controle avant de pouvoir
commencer le processus de chiffrement des fichiers. Le
moyen le plus efficace de vaincre CryptoLocker est donc de
détecter et de bloquer la premiere tentative de communication
de I'agent, avant qu'il puisse se connecter au serveur de
commande et de controle et commencer le processus de
chiffrement.

CryptoLocker a montré que la détection des bots, souvent
considérée une mesure réactive, peut également jouer un
role proactif dans une défense préventive de pointe. Durant
I'épidémie CryptoLocker de fin 2013, les entreprises qui
employaient des solutions antibots intelligentes étaient en
mesure d'atténuer les dommages causés par les infections de
CryptoLocker dans leur réseau, en identifiant non seulement les
clients infectés mais en bloquant également la communication
initiale critique avec le serveur de commande et de controle.

Cette tendance explique également la hausse en
2013 du nombre d'hétes téléechargeant des logiciels
malveillants. De 1 a 4 hétes dans 76% des entreprises
analysées ont téléchargé des logiciels malveillants, soit
une augmentation de 69% par rapport a 2012, tandis
que les fréquences sont restées stables ou ont diminué
dans toutes les autres fourchettes (Graphique 3-10).

Un petit nombre d'hdtes accédant a des sites
malveillants et télechargeant des logiciels malveillants
dans un plus grand nombre d'entreprises a contribué
a l'accélération globale de lI'activité des logiciels
malveillants en 2013. En moyenne, un hbte accede a
un site web malveillant toutes les minutes, et un logiciel
malveillant est téléchargé toutes les dix minutes.

EN MOYENNE, UN HOTE ACCEDE A UN SITE WEB
MALVEILLANT TOUTES LES MINUTES, ET

UN LOGICIEL MALVEILLANT EST TELECHARGE
TOUTES LES DIX MINUTES

32



CHECK POINT - RAPPORT SECURITE 2014

Les bots étendent leur portée

Comme on pouvait s'y attendre de cette augmentation
des activités d'infiltration, les chercheurs de Check Point
ont trouvé une augmentation correspondante des
infections et de I'activité des bots en 2013. Si pour les
infiltrations, le theme était une baisse du volume des
attaques plus ciblées, pour les bots, I'inverse est vrai :
volume élevé et haute fréquence. En 2013, le nombre
d'entreprises comprenant 22 ou plusieurs hotes
infectés par des bots a augmenté de pres de 400%
(Graphique 3-11), tandis que les plus petites infestations
de bots ont diminué.

Cela ne devrait pas étre interprété comme signifiant que
I'ensemble des infections de bots a diminué, puisque
plus d'un tiers (38%) des entreprises avait encore au
moins 1 a 3 hétes infectés par des bots.

Les enjeux des infections de bots sont sans doute
également en train d'augmenter avec I'avenement d'une
nouvelle génération de logiciels ranconneurs, illustré par
I'épidémie de Cryptolocker fin 2013 (Encart : Blocage
de Cryptolocker).

Non seulement les entreprises sont aux prises avec
des infestations plus étendues de bots dans leur
environnement, mais les bots sont également plus
actifs. La fréquence des communications des bots avec
les serveurs de commande et de contréle a augmenté
de fagon spectaculaire en 2013, avec 47% des
entreprises détectant des tentatives de communication
avec des serveurs de commande et de contrble a un
taux de plus d'une par heure, soit une augmentation
de 88% par rapport a 2012 (Graphique 3-12). Remis
a I'échelle de I'échantillon entier de notre étude, un bot
tente de communiquer avec son serveur de commande
et de contrdle toutes les trois minutes. Chacune de ces
tentatives de communication est I'occasion pour le bot
de recevoir des instructions et potentiellement exfiltrer
des données confidentielles hors de I'entreprise ciblée.
Cette accélération de la fréequence des communications
avec les serveurs de commande et de controle
représente une grave menace pour les entreprises qui
luttent pour protéger leurs données et leurs systemes.
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11

77% plus de 4 semaines

DES BOTS SONT ACTIFS
PENDANT PLUS DE 4 SEMAINES

Source : Check Point Software Technologies

Fréquence des communications
des bots avec leur serveur de com-
mande et de contréle

(% des entreprises)
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Les défenses antibots deviennent plus vitales et
plus problématiques

L'augmentation de la fréguence permet également
aux responsables de la sécurité de détecter, bloquer
et stopper les infections de bots dans leur réseau. La
détection des communications des bots est souvent la
tache la plus facile, tandis que I'éradication des bots
sans réinstaller le systeme infecté peut présenter un plus
grand défi. Le blocage efficace des communications des
bots devient la partie la plus difficile de la guerre antibots
en raison des nouveaux canaux plus sophistiqués de
commande et de controle utilisés par les réseaux de
zombies pour échapper au filtrage et aux outils de
blocage traditionnels (Encart : Ce n'est pas la partie de
péche de votre pere).®*

UN BOT ESSAIE DE COMMUNIQUER
AVEC SON SERVEUR DE COMMANDE
ET DE CONTROLE

TOUTES LES TROIS MINUTES
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CE N'EST PAS LA PARTIE DE PECHE DE VOTRE PERE

En 2013, les campagnes de phishing analysées par les
chercheurs de Check Point ont mis en évidence des
techniques de plus en plus sophistiqués employées
aujourd'hui par les attaques de phishing pour échapper aux
listes noires qui sont au coeur de la plupart des défenses
traditionnelles, y compris |'utilisation d'une certaine forme de
schéma d'URL dynamique pour échapper a toute détection
par les listes noires statiques. Dans le cas de la campagne
de phishing du kit d'exploitations Nuclear, ce systéme résiste
également aux analyses effectuées par les chercheurs.

L'analyse de CryptoLocker menée par nos chercheurs
a révélé un autre aspect de cette tendance : en tant que
botnet reposant sur un algorithme de génération de noms
de domaine (DGA),* CryptoLocker emploie des noms de
domaine dynamiques, apparemment générés aléatoirement
pour établir des communications entre le bot et le serveur
de commande et de contrble. Les bots CryptoLocker
generent 1 000 nouveaux domaines tous les jours, tandis
que les exploitants de CryptoLocker enregistrent les mémes
1 000 nouveaux domaines puis s'en débarrassent au bout
de 24 heures. En conséquence, les domaines malveillants
ont peu de chance d'étre détectés et enregistrés par les
ressources chargées de créer et maintenir les listes noires
d'URL et de domaines malveillants connus.

Vues dans leur ensemble, ces récentes campagnes de
logiciels malveillants mettent en évidence le role important
des URL et des noms de domaine dynamiques dans ces
attaques, en particulier pour éluder les listes noires statiques
traditionnellement utilisées pour détecter et bloquer les
bots et les tentatives de phishing. Les URL dynamiques
et I'algorithme DGA tirent parti de I'infrastructure méme
d'Internet pour générer des variantes obscures ou a usage
unique, capables de confondre les systemes de défense
reposant sur I'analyse et le blocage du trafic de et vers des
adresses qui ont été précédemment détectées et classées
comme étant malveillantes.

Ces observations refletent une tendance beaucoup plus
importante dans I'industrie du logiciel malveillant. Les pirates
exploitent les faiblesses du systeme de nom de domaine et des

méthodes traditionnelles de mise en liste noire des URL pour
contourner les défenses existantes et atteindre leurs objectifs.
Dans les conclusions de son étude pour le deuxieme trimestre
2013, le Groupe de travail antiphishing (APWG)* a constaté
que méme si les noms de domaine de premier niveau (TLD)*"
.com restent les plus couramment utilisés dans les campagnes
de phishing (44% au total contre 42% au 1er trimestre), les
TLD de certains pays sont plus fréquemment utilisés dans
les attaques de phishing qu'il n'y a de domaines réellement
enregistrés. Le Brésil (.br) par exemple a seulement 1% de
domaines enregistrés mais représente 4% des TLD dans les
emails de phishing. Les auteurs de tentatives de phishing et de
logiciels malveillants exploitent la quantité de TLD possibles des
pays pour générer un nombre immense de noms de domaine
et d'URL uniques, et les contrdles que beaucoup supposent en
place pour empécher ce genre d'abus ne fonctionnent pas.
Le rapport de I'APWG, « Enquéte mondiale sur le phishing,
1ere moitié de 2013 : Tendances et utilisation des noms
de domaine »* étudie le role des noms de domaine dans
les attaques de phishing et constate que les bureaux
d'enregistrement de noms de domaine ne s‘apercoivent soit
de rien soit sont les complices des agresseurs.

Ce probleme ne fera que s'aggraver. En 2013, I'lCANN
(la société pour I'attribution des noms de domaine et des
numéros sur Internet)*® a annoncé un projet d'augmentation
du nombre de domaines de premier niveau de 22 a 1 400,
avec notamment des TLD en caracteres non latins comme
I'arabe, le chinois et le cyrillique. Alors que I'APWG note que
des TLD en caractéres non latins sont disponibles depuis
des années et ne sont pas particulierement utilisés par les
agresseurs, il y a tout lieu de croire que ces derniers vont
chercher des moyens de les exploiter puisque les éditeurs
de solutions de sécurité réussissent maintenant a mieux
identifier les URL et les domaines de phishing utilisant
des caracteres latins. lls vont tester les limites de toutes
les techniques de filtrage des URL et par listes noires qui
s'appuient sur des listes d'URL malveillantes ou suspectes
connues, en local ou dans le cloud, pour créer un pool quasi
infini d'URL a usage unique pouvant étre utilisées dans les
emails de phishing, et de noms de domaine pouvant étre
utilisés pour les botnets via DGA.
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Recommandations

L'analyse de Check Point du paysage de la sécurité

en 2013 revele que I'activité des logiciels malveillants

a augmenté dans toutes les catégories. Cette

augmentation avait trois principaux aspects :

e Une plus grande activité d'infiltration, dans laquelle
les utilisateurs sont exposés a des logiciels
malveillants via des sites web, des emails et des
téléchargements malveillants.

e Des menaces post-infection accrues sous
forme de grandes infections de bots avec des
communications de commande et de contrble plus
fréquentes.

e Un plus grand nombre d'attaques sur un large
éventail de plates-formes, ciblant des vulnérabilités
non seulement sur les serveurs et les clients
Windows, mais également dans les infrastructures
réseau et serveur, et les applications moins
supervisées.

Vue dans son ensemble, cette augmentation du nombre
de cyberattaques représente un défi de taille pour les
entreprises et les responsables de la sécurité s'efforcant
déja de relever les défis présentés par les logiciels
malveillants décrits dans le Rapport Sécurité 2013 de
Check Point. La seule fagon pour les entreprises de
contrer efficacement cette accélération de I'activité des
logiciels malveillants, et lutter contre I'accélération du
rythme des attaques, des infections et des exfiltrations
dans leur environnement, est d'automatiser et de
coordonner plusieurs niveaux de défense. Les mesures
essentielles comprennent :

e Antivirus sur passerelle et sur poste avec
filtrage des URL — Les entreprises doivent étre
en mesure de détecter et de bloquer les logiciels
malveillants et les tentatives de connexion a des
sites connus pour diffuser des logiciels malveillants.

e Passerelle antibots — En plus de détecter les
logiciels malveillants, ces solutions devraient étre
capables de limiter les communications des botnets
via DGA.

e Protection IPS étendue — Au-dela de la
supervision seule, vous devriez étre en mesure
de bloguer les attaques critiques. Le systeme
devrait également prendre en charge les réseaux,
les serveurs et les infrastructures informatiques
de Cisco et d'autres fournisseurs, pas seulement
Microsoft Windows.

e Maintenance compléte du systéme et des
applications — Veillez a ce que des processus de
gestion et de correction des vulnérabilités soient en
place pour tous les systemes et les applications, y
compris Java et Adobe Reader, pas seulement les
clients et les serveurs Microsoft Windows.

e Meilleures pratiques pour la configuration des
clients et des serveurs — Il s'agit notamment de
restreindre |'utilisation des privileges administrateur,
désactiver Java et autres scripts, et limiter les
applications que les utilisateurs peuvent installer
sur leur poste.

Dans le prochain chapitre, nous examinons les résultats
de notre étude de 2013 sur les applications et les
risques qu'elles posent aux données et aux utilisateurs.

36



CCCCCCCCCC - RAPPORT SECURITE 2014

QKRS

50K a%%
:‘:’2’2 A’:’
0% o oren
@ oienon,

Les applications
a risque dans
o | r'
‘ _ = — _—




CHECK POINT - RAPPORT SECURITE 2014




CHECK POINT - RAPPORT SECURITE 2014

Le contrble des applications représente un défi interne
qui aggrave les défis posés par les cyberattaques
externes. Les applications sont essentielles a la
productivité et au fonctionnement quotidien de chaque
entreprise, mais elles créent également des degrés de
vulnérabilité dans leur posture de sécurité. Du point de
vue de la sécurité, elles ressemblent aux personnages
du roman La ferme des animaux*' de George Orwell :
toutes les applications sont égales, mais certaines ont
plus d'égalité que d'autres.

Les applications a risque incarnent ces problématiques.
Contrairement aux applications de productivité telles
que Microsoft Office et les applications web 2.0 de
réseaux sociaux de plus en plus reconnues telles
que Facebook, LinkedIn, Twitter, WebEx et YouTube,
les applications a risque permettent de surfer sur le
web de maniere anonyme, de stocker des données

APP(ETITE) FOR DESTRUCTION :

LES APPLICATIONS A RISQUE DANS
L'ENTREPRISE

MAIS SI NOUS SOMMES EN LIGNE,
LE MONDE EST LOCAL.

Neal Stephenson, Cryptonomicon®

dans le cloud et de partager des fichiers, d'utiliser
des applications de bureau et données a distance, et
partager des médias et autres fichiers entre utilisateurs et
ordinateurs. Les applications a risque évoluent souvent
en marge des solutions informatiques officiellement
sanctionnées, voire totalement en dehors, et font partie
de l'informatique de I'ombre ; c’est-a-dire I'ensemble
des applications, des appareils et des services qui ne
font I'objet d’aucune supervision.

DES ENTREPRISES ONT AU MOINS
UNE APPLICATION A HAUT RISQUE*

* Partage de fichiers en P2P, anonymiseurs, stockage et partage de fichiers
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04 APP(ETITE) FOR DESTRUCTION : LES APPLICATIONS A RISQUE DANS L'ENTREPRISE

PRINCIPALES
APPLICATIONS A

RISQUE PAR REGION

Anonymiseurs
Tor « Ultrasurf « Hotspot Shield

Partage de fichiers en P2P
Protocole BitTorrent « SoulSeek « Box Cloud

Stockage et partage de fichiers
Dropbox « Windows Live Office «
Hightail (anciennement YouSendit)

Administration a distance

Graphique 4-1
* EMEA : Europe, Moyen-Orient et Afrique
** APAG : Asie Pacifique et Japon

Source : Check Point Software Technologies

Amériques

— EMEA*

Anonymiseurs
Tor - Hide My Ass! « OpenVPN

Partage de fichiers en P2P
Protocole BitTorrent « SoulSeek -
Protocole EDonkey

Stockage et partage de fichiers
Dropbox « Windows Live Office «
Hightail (anciennement YouSendit)

Administration a distance

APAC**

Anonymiseurs
Ultrasurf « Tor « Hide My Ass

Partage de fichiers en P2P
Protocole BitTorrent « Xunlei « SoulSeek

Stockage et partage de fichiers
Dropbox « Windows Live Office «
Hightail (anciennement YouSendit)

Administration a distance
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Pourcentage des entreprises utilisant des applications a risque
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En 2012, les chercheurs de Check Point ont constaté que
les applications web 2.0 a risque étaient omniprésentes
dans l'infrastructure de l'entreprise et posaient des
risques importants de fuite de données, voire des
failles de sécurité. Notre analyse de la sécurité des
réseaux d'entreprise en 2013 a constaté que, malgré
ces risques connus, le nombre d'applications a risque a
augmenté dans toutes les catégories (Graphique 4-2).
Ce chapitre examine les résultats de I'étude pour
chaque catégorie et émet des recommandations pour
atténuer ce probleme.

LES CHERCHEURS ONT ENREGISTRE

UNE AUGMENTATION DE L'UTILISATION
DES ANONYMISEURS DANS LES RESEAUX
D'ENTREPRISE, AVEC PLUS

DE LA MOITIE (56%) DES ENTREPRISES
ANALYSEES ENREGISTRANT AU MOINS

UN INCIDENT D'ANONYMISATION

Anonymiseurs
B 2013
2012
Les dangers de I'anonymat
Les  applications  d'anonymisation  fournissent

principalement aux utilisateurs un moyen de surfer sur
Internet et consulter des sites web tout en préservant
leur anonymat. Elles reposent généralement sur la
création d'un tunnel chiffré vers un ensemble de proxies
HTTP qui permettent aux utilisateurs de contourner les
pare-feux et les restrictions de filtrage des contenus.
Certaines, telles que Tor, emploient des techniques
supplémentaires d'obscurcissement du routage et
méme des logiciels spéciaux ou des plug-ins de
navigateur pour permettre aux utilisateurs de brouiller les
pistes et échapper a leur employeur, le gouvernement
ou d'autres contrdles.

En 2013, les chercheurs de Check Point ont enregistré
une augmentation globale de I'utilisation des proxies
anonymes dans les réseaux d'entreprise, avec plus de
la moitié (56%) des entreprises analysées comprenant
au moins un incident d'anonymisation, soit une
augmentation de 13% par rapport a 2012.

4
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PORTAIL VERS LE WEB PROFOND

‘ I

A!I

Appelé également « le routeur oignon », Tor*? a de nouveau
été I'application d'anonymisation la plus largement détectée
dans notre étude de 2013. Tor était déja bien connu comme
véhicule pour la navigation anonyme contournant facilement
les politiques de sécurité d'entreprise, mais en 2013, il a
gagné une nouvelle notoriété en tant que portail vers le web
profond, le coté ténébreux de I'Internet ouvert et consultable,
ou « web surfacique ».® Caractérisé par son inaccessibilité
a partir des outils de recherche standard, le web profond
a attiré I'attention en 2013 en réponse aux préoccupations
accrues aux Ftats-Unis et & I'étranger concernant la
surveillance et la vie privée, et en raison de I'arrestation du
dirigeant de Silk Road.*

D'autres applications d'anonymisation posent un probleme
similaire, mais le role de Tor comme passerelle vers le web
profond en font un risque particulier pour les responsables
de la sécurité. Bien qu'il propose de I'anonymat et des places

Applications d'anonymisation
les plus populaires
(% des entreprises)

15% ZMlelg
1 Ultrasurf
Hide My Ass!
10%

OpenVPN

CoralCDN

Bl 2013
2012

Graphique 4-3

Source : Check Point Software Technologies

de marché underground, le web profond est également en
proie a des logiciels malveillants et des escroqueries, et les
entreprises ont raison de craindre que les employés qui
utilisent Tor pour échapper a la surveillance réelle ou percue
finissent par exposer leur ordinateur et I'entreprise a un
degré de risque élevé. Plus récemment, des chercheurs ont
découvert que les données de cartes bancaires dérobées
aupres de nombreux commercants a l'aide du cheval de
Troie d'acces a distance ChewBacca* ont été exfiltrées vers
des serveurs grace a Tor.

La liberté d'expression et I'anonymat sont des libertés
essentielles et doivent étre préservées pour les individus.
Toutefois, pour les administrateurs de sécurité dans les
environnements d'entreprise, la détection et le blocage
de I'utilisation de Tor et d'autres anonymiseurs dans les
systémes et les réseaux d'entreprise doit étre une priorité
absolue en 2014 et au-dela.

Les applications d'anonymisation individuelles ont
cependant enregistré des gains inégaux. Tor a méme été
détecté dans moins d'entreprises qu'en 2012 : 15% en
2013, par rapport a 23% en 2012 (Graphique 4-3). Cela
reflete une attention accrue, avec raison, a la restriction
de Tor dans les politiques de sécurité d'entreprise
(Encart : Portail vers le web profond). Cela pourrait
également signifier que les employés surfent de maniere
anonyme moins fréquemment a partir des systemes et
réseaux d'entreprise, ou que les utilisateurs sont passés
a d'autres applications d'anonymisation qui sont moins
connues et donc moins susceptibles d'étre bloquées
par les politiques de sécurité.

Champions des défenseurs de la vie privée et de la
liberté de parole, les outils d'anonymisation ont permis
de protéger la confidentialité, et méme la vie, des
dissidents dans des pays en période de troubles. Plus
récemment, les révélations en 2013 sur la surveillance
orchestrée par des Etats ont augmenté leur adoption
par les utilisateurs en Europe et en Asie comme
refuge contre le cyberespionnage réel ou percu. Les

42



CHECK POINT - RAPPORT SECURITE 2014

04 APP(ETITE) FOR DESTRUCTION : LES APPLICATIONS A RISQUE DANS L'ENTREPRISE

différences régionales dans les incidences d'utilisation Principales applications
des anonymiseurs dans les réseaux d'entreprise d'administration a distance
témoignent de ce facteur, et pointent également sur (% des entreprises)
la réussite relative des administrateurs de sécurité des

entreprises americaines a contraindre I'utilisation de  ppp

cette catégorie d'applications a risque (Graphique 4-4).

\

TeamViewer
Tout comme I'hydre mythique,*® si les administrateurs

|t
ont réussi a couper la téte de Tor en 2013, ce n'était LogMeln _
gue pour Voir six autres anonymiseurs prendre sa place.

La fréquence d'utilisation des dix principaux outils VNC m
d'anonymisation restants a augmenté par rapport a
2012. GoToAssist-RemoteSupport
Vous avez dit contrdle a distance ? Ammyy Admin @
La catégorie d'applications a risque la plus largement

détectée dans notre étude de 2013 était celle des
applications d'administration a distance. L'application Graphique 4-5

la plus connue est Microsoft RDP (Remote Desktop),*”
Source : Check Point Software Technologies

Utilisation des applications mais beaucoup d'autres sont largement utilisées
d'anonymisation par région dans le monde, dont notamment TeamViewer qui
(% des entreprises) gagne en popularité depuis 2012 (Graphique 4-5).

Ces applications ont des usages légitimes lorsqu'elles

549, permettent a des équipes d'assistance de gérer et
maintenir les postes de travail des employés a travers

= Ameriques le monde (Encart : Outils d'administration a distance : le
bon, la brute et le truand).

EMEA De nombreuses entreprises ont cependant adopté ces
| outils au hasard, en fonction des besoins tactiques.
Plutét que de normaliser une seule application

APAC d'administration a distance, les services informatiques

~- en utilisent trois ou plus, en fonction des plates-
formes, des connexions et des taches. En 2013, les

B 2013 applications d'administration a distance sont les seules

Graphique 4-4 2012 pour lesquelles la fréquence d'utilisation la plus élevée

a été détectée dans le secteur industriel, avec 90% des
entreprises faisant état d'au moins un incident détecté

Source : Check Point Software Technologies N , )
lié a ces applications.
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OUTILS D'ADMINISTRATION A DISTANCE :

LE BON, LA BRUTE ET LE TRUAND

Les outils d'administration a distance sont parfois confondus
avec les outils d'acces a distance en raison de leur similarité.
En pratique, tandis que les outils d'administration a distance
posent d'importants risques de securité, ceux-ci sont
différents des risques associés aux outils d'acces a distance
tels que ChewBacca, Poison Ivy,*® DarkComet ou le célebre
Back Orifice.*® Essentiellement des chevaux de Troie en
pratique, les outils d'acces a distance n'ont pas un usage
légitime dans un réseau d'entreprise, et en tant que menace
majeure, leur détection doit entrainer une réponse rapide de
suppression, d‘assainissement et d'analyse de |'exposition
potentielle des données.

Les outils d'administration a distance les plus connus, d'autre
part, proliferent souvent dans les réseaux en raison des
besoins des équipes d'assistance qui tentent de résoudre
des problemes, et pour fournir un acces aux applications et
aux données a un ensemble toujours plus large d'appareils
et de plates-formes utilisateur. L'outil d'administration a

Principales applications de partage
de fichiers en P2P
(% des entreprises)

Protocole BitTorrent 63%

SoulSeek

Protocole EDonkey

Xunlei

Box Cloud

i

Graphique 4-6
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distance TeamViewer est un bon exemple de la tendance
de ces outils. En 2013, la présence de TeamViewer sur
les réseaux étudiés a bondi, grace a l'arrét de la version
gratuite de son concurrent LogMeln et de son ensemble
de fonctionnalités comprenant la prise en charge étendue
des plates-formes autres que Windows, ses fonctions de
conférence et de collaboration, et ses performances sur
différentes connexions sans avoir a modifier la configuration
du pare-feu comme pour RDP.

Mais ces fonctionnalités ont un co(lt, car les caractéristiques
qui en font un outil de choix pour les équipes informatiques
sont également attrayantes pour les utilisateurs finaux qui
souhaitent accéder a distance a leurs ordinateurs de travail
depuis leur smartphone, tablette ou méme PC personnel,
ouvrant ainsi des portes dans le réseau de I'entreprise et
compromettant la sécurité de I'entreprise. Dans ces cas,
méme un employé bien intentionné peut transformer un bon
outil en un grave danger.

Partage de fichiers en P2P : Pas sir pour le travail
Les applications de P2P (pair a pair) sont utilisées pour
partager des fichiers entre utilisateurs. Souvent utilisé
pour la distribution de contenus protégés, de logiciels
légaux ou piratés, et autres médias, le partage de fichiers
en P2P est le véhicule favori pour la diffusion de logiciels
malveillants, qui peuvent étre intégrés dans les fichiers
partagés. En plus de livrer des logiciels malveillants
a des utilisateurs peu méfiants ou non préparés, les
applications de P2P peuvent créer des portes dérobées
dans les réseaux d'entreprise, permettant ainsi a des
agresseurs de pénétrer dans les réseaux et dérober des
données confidentielles.

L'utilisation fréquente d'applications de P2P telles que
BitTorrent pour distribuer de la musique et des films
protégés, expose les entreprises a des poursuites
de la part de la RIAA (Association de l'industrie du
disque américaine), qui travaille agressivement avec
les fournisseurs d'acces Internet pour identifier et
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Principales applications de stockage
et de partage de fichiers
(% des entreprises)

Dropbox 895%

‘ |

Ly \Vindows Live Office

AAI

/

y 78 Hightail (anciennement YouSendlt)
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T ImageVenue
~-
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~{ M 2013
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Graphique 4-7

Source : Check Point Software Technologies

poursuivre les sources de diffusion de contenus piratés
ou sans licence (Graphique 4-6). En 2013, BitTorrent
est resté l'application la plus populaire de partage
de fichiers en P2P. Son utilisation est passée dans
les entreprises de 40% en 2012 a 63% en 2013. La
fréquence d'utilisation des applications de partage de
fichiers en P2P a augmenté de fagon constante dans
toutes les régions.

04 APP(ETITE) FOR DESTRUCTION : LES APPLICATIONS A RISQUE DANS L'ENTREPRISE

Stockage et sur-partage de fichiers

La possibilité de créer et de partager facilement des
contenus entre les appareils et les utilisateurs est un trait
marquant des applications web 2.0. Les applications
de stockage et de partage de fichiers y jouent un réle
important en facilitant I'enregistrement des contenus
dans un dossier d'un appareil, puis en les répliquant
automatiquement dans le cloud et en les synchronisant
sur I'ensemble des appareils associés. Il suffit ensuite
simplement d'envoyer un lien a d'autres utilisateurs
pour partager des fichiers. Ces utilisateurs peuvent alors
accéder aux fichiers partagés et méme les maodifier.

De toute évidence, cette facilité de partage expose les
entreprises a un risque important de « sur-partage », Si
par inadvertance ou intentionnellement, des utilisateurs
synchronisent les données confidentielles de I'entreprise
depuis un systeme protégé vers d'autres appareils non
protégés, et méme dans des dossiers partagés avec
d'autres utilisateurs.

En 2013, Dropbox est resté I'application de stockage
et de partage de fichiers la plus courante, détectée
dans 85% des réseaux analysés contre 69% en 2012
(Graphique 4-7). Cette situation contraste avec la quasi-
totalité des autres applications de stockage et de partage
de fichiers, dont la fréquence d'utilisation a diminué
par rapport a 2012, ce qui signifie que les entreprises
sanctionnent |'utilisation d'une seule application, et que
la popularité continue de Dropbox parmi les utilisateurs
le pousse dans les environnements d'entreprise dans le
cadre de « l'informatique de I'ombre ».%°

DROPBOX EST PRESENT DANS

85 9% DES ENTREPRISES
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DROPBOX PREND UNE GIFLE

2013 est marquée comme étant I'année ol les agresseurs
et les chercheurs ont réalisé la capacité des applications de
stockage et de partage de fichiers a infiltrer les entreprises et
exfiltrer des données confidentielles. En mars, des pirates ont
mis au point un mécanisme permettant d'utiliser Evernote pour
prendre en charge les communications avec les serveurs de
commande et de contrble et les communications d'exfiltration
des réseaux de bots.

Peu de temps apres, en avril, un chercheur a décrit un
mécanisme de propagation de logiciels malveillants dans
une entreprise a I'aide des mécanismes de synchronisation
de Dropbox. Appelée DropSmack,” I'attaque consiste a
intégrer des commandes de macro dans un fichier portant
I'extension .doc et un en-téte Iégitime, puis a placer ce fichier
dans le dossier Dropbox d'un utilisateur d'une entreprise
ciblée. Qu'il s'agisse d'un ordinateur manageé par I'entreprise

Créatures sociales

Les plates-formes de réseaux sociaux sont une
caractéristique intégrale du web 2.0 et sont désormais
acceptées, parfois au prix de grandes réticences, dans
les environnements informatiques d'entreprise. Dans
le Rapport Securite 2013 de Check Point, nous avons
décrit comment Facebook exposait les employés au

Profil social

Profil social
— Cible :
B Votre entreprise
Autres Utilisateur :
données Jean Salarié

sociales

/

Graphique 4-8

ou d'un appareil personnel ne fait aucune différence ; une
fois DropSmack installé dans un appareil, les routines de
synchronisation automatiques de Dropbox le répliquent dans
le dossier Dropbox de chaque appareil associé a ce compte.
DropSmack permet a un agresseur de contourner le périmetre
et méme la plupart des défenses anti-infiltration des appareils,
de communiquer avec un serveur de commande et de controle,
de se déplacer latéralement et d'exfiltrer des données.

L'introduction de nouvelles fonctionnalités de sécurité dans
Dropbox telles que le chiffrement et I'authentification a deux
facteurs répond certes aux préoccupations des responsables
de la sécurité, mais DropSmack montre que ces applications
ont encore un fort potentiel pour le partage de logiciels
malveillants, et doivent donc étre surveillées de pres dans les
environnements d'entreprise, si tant est qu'elles doivent étre
autorisées.

piratage et a I'ingénierie sociale, et avons recommandé
une meilleure sensibilisation des utilisateurs et de
meilleures défenses pour les postes et le réseau.

En 2013, les risques sont les mémes et sont exacerbés
par le rble croissant des réseaux sociaux comme
outil essentiel pour les pirates dans la planification et
I'exécution d'attaques ciblées.

Une fois que les agresseurs ont ciblé une entreprise
et identifié les employés qui ont acces aux données
souhaitées, les agresseurs préparent le profil social
de chaque employé ciblé (Graphique 4-8). Ce profil
comprend des informations précieuses pour les
agresseurs, telles que les sites web et les services de
vente en ligne couramment utilisés par les employés, les
amis qui sont susceptibles de leur envoyer des emails, et
les événements importants auxquels ils ont récemment
assisté ou assisteront. Armés de cette information, les
agresseurs peuvent créer des emails d’hameconnage
ayant de fortes probabilités de réussite. Il nous suffit
de regarder les conclusions du Chapitre 3 pour voir les
effets de ce profilage.
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Utilisation de la bande passante
par les réseaux sociaux
(% des entreprises)

Facebook 47%

I

Twitter

LinkedIn

Flickr

8%

Pinterest
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Parmi les applications de réseaux sociaux, Facebook
reste la plus populaire, mesurée en termes de
consommation de bande passante dans les
environnements d'entreprise que nous avons analysés
pour notre étude de 2013 (Graphique 4-9).

Twitter et LinkedIn font également partie des trois
principales applications de réseaux sociaux, mais leur
fréquence d'utilisation globale a diminué par rapport a
2012, probablement moins en raison de la diminution
de I'utilisation par les employés sur leur lieu de travail
que de l'accés aux réseaux sociaux sur téléphones
mobile. Bien que ce changement peut avoir I'avantage
de réduire la pression sur les réseaux d'entreprise
et diminuer les menaces immédiates sur les PC de
I'entreprise, |'utilisation généralisée des applications de
stockage et de partage de fichiers telles que Dropbox
signifie qu'une infection sur la tablette ou le MacBook
personnel d'un utilisateur peut facilement étre transférée
a leur systeme d'entreprise. (Encart : Dropbox prend
une gifle).

04 APP(ETITE) FOR DESTRUCTION : LES APPLICATIONS A RISQUE DANS L'ENTREPRISE

Recommandations

Les applications a risque de toutes sortes restent une
menace grandissante dans I'entreprise, alors méme
que les outils spécifiques plébiscités par les utilisateurs
changent avec le temps. Tandis que certains d'entre eux,
en particulier les anonymiseurs et les réseaux de P2P,
n'ont pas un usage professionnel légitime et doivent
étre entierement éliminés, les outils d'administration
a distance et de partage et de stockage de fichiers
peuvent répondre aux besoins légitimes des utilisateurs
et des services informatiques, ce qui pose un défi plus
complexe. Méme les plates-formes de réseaux sociaux
communément admises telles que Facebook, LinkedIn
et YouTube, qui peuvent jouer un réle important dans les
activités et les stratégies marketing, peuvent présenter
un vecteur attractif pour les attaques d’hameconnage.
Tandis que la protection antimalwares se concentre
sur la détection, la prévention et I'éradication, les
applications nécessitent une approche plus nuancée,
devant inclure :

Le contréle des applications par catégories —
Les administrateurs doivent étre en mesure de bloquer
des familles entieres d'applications, plutét que d'avoir
a procéder a des blocages individuels. L'administration
s'en trouve non seulement simplifiée, mais cela permet
également d'appliquer des contrbles a toute nouvelle
application adoptée par les employés en remplacement
des applications qui ont été bloquées ou restreintes.

La normalisation des applications sanctionnées —
Les entreprises qui ont besoin d'outils d'administration
a distance pour prendre en charge les fonctions
du service informatique ou de I'entreprise doivent
normaliser une seule application, puis surveiller leur
réseau pour détecter d'autres outils d'administration a
distance. Si le blocage n'est pas possible, leur présence
devrait déclencher un processus de notification et
d'enquéte pour déterminer qui les utilise et comment
ils sont utilisés, et vérifier si ce sont des exceptions a
la politique en vigueur ou des digressions tactiques qui
doivent étre mises en conformité avec la politique. En
outre, le suivi et la mise en application devraient étre
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liés a des utilisateurs ou des groupes d'utilisateurs
autorisés spécifiques, afin de garantir que seuls les
employés ayant un besoin métier Iégitime soient en
mesure de les utiliser. Une approche similaire peut
étre utilisée pour les outils de stockage et de partage
de fichiers. Le service informatique devrait mettre en
place un service ou adopter une solution sécurisée
pour répondre a ce besoin. Sinon, les utilisateurs se
tourneront inévitablement vers des applications non
sélectionnées pour permettre le partage de fichiers et
la synchronisation multi-appareils que leur travail exige.

La sensibilisation des utilisateurs finaux —
Compte tenu de I'impossibilité de bloquer entierement
certaines catégories d'applications, les responsables
informatiques et de sécurité devraient élaborer des
programmes afin d'informer les utilisateurs des menaces
posées par les applications a risque. Les employés
doivent comprendre les risques spécifiques posés par
les différents types d'applications, notamment comment
éviter les tentatives d’hameconnage, les violations des
droits d'auteur et autres menaces, et comment ils
peuvent répondre a leurs besoins légitimes par des
outils sélectionnés.

Il ne suffit pas toujours d'un logiciel malveillant ou d'une
application inappropriée pour exposer votre entreprise
a des menaces. Bien que les logiciels malveillants
jouent un réle dans de nombreux incidents de fuites
de données, de simples erreurs humaines sont trop
souvent un facteur clé. Le chapitre suivant examine les
incidents majeurs et les tendances de fuites de données
en 2013.



PREVENTION
DES FUITES
DE DONNEES :
Le grand retour
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Les incidents de fuites de données ont acquis une
nouvelle notoriété en 2013. Adobe Systems, Target,
Neiman Marcus et d'autres entreprises de grande
envergure ont été victimes de failles de sécurité exposant
la confidentialité de millions de consommateurs.

Les données sont depuis longtemps la cible privilégiée
des pirates, y compris les informations financieres, la
propriété intellectuelle, les informations commerciales
et les informations d'authentification. Plus que
jamais, les données peuvent facilement tomber dans
de mauvaises mains. Les appareils mobiles et les
applications de l'informatique de I'ombre fournissent
de nouveaux vecteurs d'attaque, et augmentent les
risques de fuites et d'exfiltration. L'Internet des objets
ne fait qu'aggraver la situation puisque les appareils
communiquent directement entre eux pour échanger
des informations sur la consommation d'énergie a
domicile, la localisation et I'état d'un véhicule, le suivi des
colis, la santé personnelle et plus encore. Lorsqu'une

EN 2013,

PREVENTION DES FUITES DE DONNEES :
LE GRAND RETOUR

LES NUMEROS DE SECURITE SOCIALE, DE
COMPTES ET DE CARTES BANCAIRES, NE SONT
PAS JUSTE DES DONNEES. DANS DE MAUVAISES
MAINS, ILS PEUVENT REDUIRE A NEANT LES
FCONOMIES DE TOUTE UNE VIE ET RUINER LA
SANTE FINANCIERE D'UN INDIVIDU.

Melissa Bean®?

plus grande quantité de données transite par encore
plus de moyens, il devient de plus en plus difficile de les
contrller et les protéger.

Les pirates ne sont pas la seule menace pour les
données d'entreprise. De nombreux incidents se
produisent par inadvertance, lorsque les utilisateurs
envoient le mauvais fichier au bon destinataire, ou le
bon fichier au mauvais destinataire, ou tout simplement

DES ENTREPRISES ONT SUBI AU MOINS UN
INCIDENT POTENTIEL DE FUITE DE DONNEES
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VOUS PENSEZ NE COURIR AUCUN RISQUE DE FUITE

DE DONNEES ? REFLECHISSEZ BIEN...

De nombreuses entreprises continuent de négliger la mise
en ceuvre de politiques et de contrdles de protection des
données parce qu'elles estiment qu'elles ne risquent aucune
fuite. La douloureuse réalité est que les pirates ne ciblent pas
seulement les grandes banques et les grandes enseignes
commerciales, mais que chaque entreprise posseéde des
données confidentielles qui peuvent étre exposées par un
simple email ou un ordinateur portable égaré. Ce ne sont que
quelques-uns des exemples de 2013 :

Les renseignements personnels, y compris les
numéros de sécurité sociale, de 3 500 patients ont été
dérobés au Département de la Santé de I'Etat de Floride,
par des employés qui ont ensuite transmis les données a
un parent pour les utiliser dans des déclarations de revenus
frauduleuses.*

Le gouvernement du conseil d'lslington (Londres) a été
condamné a une amende de 70 000 livres apres qu'une

laissent un ordinateur portable sans surveillance au
mauvais endroit. Les erreurs des employés ont joué un
role clé dans un grand nombre d'incidents de fuites de
données de I'année passée, mais intentionnel ou non, le
résultat peut étre le méme : des données confidentielles
exposées, des clients en colére, une réputation tachée,
des amendes pour non-conformité et de graves
interruptions d'activité.

Le commerce de détail est peut-étre le secteur qui a
subi les pires fuites de données en 2013, mais selon
les chercheurs de Check Point, des entreprises de tous
les secteurs sont en train de perdre le contrble de leurs
données confidentielles, et elles le font a un rythme bien
plus rapide qu'en 2012 (Graphique 5-1).

équipe interne ait publié par inadvertance des feuilles de
calcul contenant les renseignements personnels de
2 375 habitants, y compris leur historique de santé, sur le
site web public d'un organisme de logement.5

Rotech Healthcare a signalé I'expesition accidentelle
de données personnelles et de renseignements
sur I'état de santé de 3 500 employés par une ancienne
employée des ressources humaines qui avait été autorisée
a conserver son ordinateur personnel lorsqu'elle a quitté la
Société.*®

Le bureau du Commissaire a I'information du Royaume-Uni a
cité plus de soixante infractions de la Loi sur la protection des
données par le conseil d'Anglesey (Pays de Galles) relatives
a I'accés non autorisé aux données personnelles
des résidents, y compris leur envoi par inadvertance a des
sites web publics et par email.5

Il serait facile pour une petite entreprise de se
considérer trop petite pour avoir a se soucier des fuites
de données, mais rien n'est plus éloigné de la vérité
(Encart : Vous pensez ne courir aucun risque de fuite de
données ? Réfléchissez bien...). Heartland Payments,®’
une entreprise de 700 personnes, a été victime de la
plus grande bréche jamais signalée lorsque des voleurs
ont dérobé les informations numériques codées dans
la bande magnétique des cartes bancaires. Chaque
entreprise de la chaine d'approvisionnement de
l'information peut devenir une victime, et méme un vol
relativement petit peut fournir des données intéressantes
aux pirates.

CHAQUE JOUR, UNE ENTREPRISE SUBIT
29 INCIDENTS DE FUITE POTENTIELLE
DE DONNEES CONFIDENTIELLES.
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Pourcentage d'entreprises avec au moins
un incident de fuite de données potentielle
par secteur d'activité (% des entreprises)

88%

Industrie

88%

Il

Finance

Il

87%

Administration publique

Il

/

79%
Télécommunication
Il 2013
Graphique 5-1 2012

Source : Check Point Software Technologies

Les chercheurs de Check Point ont découvert que 88%
des entreprises analysées ont été victimes de fuites de
données, ce qui signifie que des données confidentielles
ont été envoyées a l'extérieur des entreprises via email
ou téléchargées via un navigateur web. Il s'agit d'une
augmentation spectaculaire par rapport au chiffre déja
élevé de 54% que nous avons observé en 2012, et
met en évidence la lutte continue des entreprises pour
empécher les données confidentielles d'étre exposées
accidentellement ou volontairement.

En d'autres termes, des données confidentielles
sont envoyées a l'extérieur des entreprises toutes
les 49 minutes. Chaque jour, une entreprise subit
29 incidents d'exposition potentielle de données
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TOUTES LES 49 MINUTES,
DES DONNEES CONFIDENTIELLES
SORTENT DES ENTREPRISES

confidentielles. Ce taux tres élevé de fuites de données,
affectant toutes les entreprises de tous les secteurs,
met en évidence la nécessité d'un contréle plus agressif
des données confidentielles.

Les hausses les plus spectaculaires ont été observées
dans les secteurs de l'industrie et du conseil. Ces
augmentations ont plus de sens dans le contexte des
types de données visés en 2013. (Graphique 5-2)
Notre étude a révélé que le code source était le type
de données le plus couramment envoyé a |'extérieur de
I'entreprise en 2013, soit un bond de pres de 50% par
rapport a 2012.

Le code source, les dossiers clients et autres secrets
commerciaux, représentent la majorité des actifs
des entreprises, et sont constamment visés par des
attaques. L'espionnage économique seul colte aux
entreprises américaines entre 250 et 500 milliards de
dollars chaque année. Alors que les banques et les
entreprises médicales sont depuis longtemps soumises
a la pression des réglementations externes pour la
protection des données des clients et des patients, les
entreprises des secteurs de la fabrication, de I'énergie,
du transport, de I'extraction miniere et méme des loisirs,
n'ont pas toujours adopté une approche proactive de la
sécurité des données. Ce sont les entreprises qui sont
de plus en plus visées dans les campagnes utilisant
des logiciels malveillants personnalisés ainsi que des
attaques plus ciblées.
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DONNEES ENVOYEES A
L'EXTERIEUR DE L:ENTREPRISE
PAR DES EMPLOYES (% des entreprises)

201 , .
W 2013 Numéros de comptes bancaires 4% @)
2012
Messages Outlook confidentiels 5% ‘
Fichiers protégés par mot de passe 10%‘
Informations sur les salaires 14%
Informations sur le réseau 14°/
Données de
cartes bancaires 29%

35% 21%
Données
personnelles
confiden-
tielles

21% .
Dossiers
Code source d'entreprise
Graphique 5-2 Source : Check Point Software Technologies
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Les réglementations s'adaptent également

Malgré les nombreuses fuites de données de cartes
bancaires qui se sont produites en 2013, les chercheurs
de Check Point ont constaté que la fréquence des
incidents de fuites de données lites a PCl dans les
organismes financiers a Iégerement baissé a 33%,
contre 36% en 2012. Au sein des entreprises de
soins et d'assurance, le nombre d'incidents liés a la
reglementation HIPAA est passé de 16% des entreprises
en 2012 a 25% en 2013.

La norme PCI-DSS 3.0%® a été publiée en 2013. Elle
comprend de nombreuses exigences qui arrivent a
point nommé, concernant :

e | es pratiques de sécurité pour les systemes tels
que les points de vente et autres bornes.

e |a sensibilisation accrue des utilisateurs aux
attaques potentielles (phishing, USB, etc.) et
a la manipulation responsable des données
confidentielles.

e |es tests de pénétration des contrbles et des
protections qui définissent la segmentation entre
les données des titulaires de cartes bancaires et
d'autres parties du réseau.

e |es identifiants utilisés par les fournisseurs de
services pour l'acces a distance aux environnements
des clients qui sont soumis a PCI-DSS.

Dans l'ensemble, ces exigences révisées mettent
['accent sur « la formation, la sensibilisation et la sécurité
en tant que responsabilité partagée ». Les normes
3.0 ont pris effet au 1er Janvier 2014 et les incidents
de 2013 ont contribué au sentiment d'urgence qui a
poussé a I'adoption de ces nouvelles exigences.

Dans la perspective de 2014, les entreprises devront
s'adapter a de nouvelles conformités et réglementations
en matiere de protection des données, y compris
PCI-DSS 3.0 et ses exigences accrues autour de la
protection des points de vente et de la sensibilisation
des utilisateurs.

En Europe, la nouvelle directive de confidentialité
des données de I'Union européenne, le reglement
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général sur la protection des données (GDPR),*® prend
également effet en 2014, et integre des conditions plus
strictes pour la protection des citoyens et des données
client a la fois au sein des pays, et par-dela les frontieres
nationales et de I'UE. Les entreprises seront tenues de
faire évoluer leurs politiques et pratiques de sécurité pour
se conformer aux nouveaux reglements ou courront le
risque de sanctions financiéres importantes.

Recommandations

Les incidents de fuites de données de grande envergure
et tres médiatisés de 2013, qui ont affecté certaines
des marques les plus connues dans le monde ainsi
que de nombreuses petites entreprises, montrent
qu'il reste beaucoup a faire pour protéger les données
personnelles et professionnelles. Cela ne fera qu'empirer
avec les tendances de la mobilité et de I'Internet des
objets qui exposent les données a de nouvelles facons
de les dérober ou les exposer accidentellement.
L'erreur humaine joue un rdle particulierement central
dans de nombreux incidents de fuites de données, et |l
faudra une approche véritablement globale et holistique
pour que les données ne soient pas exposées a des
menaces.

Dans un monde ou les fuites de données sont un
phénomene croissant, les entreprises doivent se
charger elles-mémes de la protection de leurs données
confidentielles. La meilleure solution pour empécher les
fuites de données involontaires consiste a implémenter
des regles de sécurité automatiques qui détectent
les données protégées avant qu'elles ne quittent
I'entreprise. Ces politiques peuvent étre appliquées par
une solution de prévention des fuites de données (DLP).
Les produits de DLP integrent un ensemble complet
de fonctionnalités pour offrir aux entreprises plusieurs
options de déploiement.

Avant de déployer une solution de DLP, les entreprises
doivent développer des stratégies précises avec des
criteres concrets précisant: Ce qui est considéré
comme étant des informations confidentielles Qui
peut les expédier Ou, comment et sur quels types
d'appareils elles peuvent étre utilisées Vous pouvez
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LA CONFORMITE PCI DONNE-T-ELLE UN FAUX SENTIMENT

DE SECURITE ?

Les fuites massives de données de cartes bancaires en fin
2013 ont redynamisé le débat sur la relation entre PCI-DSS
et la sécurité, et en particulier de savoir si une entreprise
certifite comme étant « conforme aux normes PCl» est
vraiment protégée contre le piratage.

Certains affirment que la certification de la conformité
PCI favorise un faux sentiment de sécurité aupres des
commercants et du grand public. Les fuites de données
qui se sont produites dans les entreprises conformes et la
révocation rétroactive de la conformité PCl vont certainement
engendrer du cynisme, tandis que I'évolution continue de la
norme peut sembler en faire une cible mouvante.

Face a ces préoccupations, I'organisme PCl souligne a
juste titre que les cas ou les entreprises conformes telles
que Target qui obgissait a de solides processus de sécurité,
mais ont néanmoins subi des fuites de données, illustrent un

ainsi implémenter la solution de facon optimale et la
configurer pour répondre aux besoins uniques de votre
entreprise en matiere de productivité et de sécurité. Pour
une prévention efficace des fuites de données, votre
solution doit englober les mesures et les fonctionnalités
suivantes :

Classification des données — L 'identification fiable
des données confidentielles est un composant essentiel
de la solution de DLP. La solution de DLP doit étre en
mesure de détecter les informations personnellement
identifiables, les données de conformité (HIPAA, SOX,
PCI, etc.), et les données d'entreprise confidentielles,
quel que soit leur type, généralisé ou personnalisé.
Comme les données se déplacent dans I'entreprise et
au-dela, la solution doit inspecter les flux de contenus
et appliquer les regles de sécurité dans les protocoles
TCP les plus couramment utilisés, y compris SMTP,
FTP, HTTP, HTTPS et webmail, a I'aide de mécanismes

probleme fondamental dans la maniére dont la sécurité est
souvent implémentée, a savoir que ce n'est pas un produit,
mais un processus.

Bob Russo, président du Conseil des normes de sécurité
PCl, a souligné lors d'une intervention a ComputerWorld que
la certification de la conformité PCl est un « instantané »
a un moment donné. «Vous pouvez étre en conformité
aujourd'hui et totalement hors de conformité demain. »%

Les normes sont des outils précieux pour mesurer et
comparer la posture de sécurité par rapport a des référentiels
communs. Le danger de la certification de conformité est
qu'elle donne aux entreprises le sentiment d'en « avoir
terminé » avec la sécurité, plutdt que de s'engager dans
un processus continu de réévaluation et d'adaptation pour
faire face aux changements de leur environnement et des
pratiques en matiére de données.

d'analyse reposant sur des correspondances avec des
modeles et des classifications de fichiers, pour identifier
les types de contenu quel que soit I'extension appliquée
aux fichiers ou leur compression. La solution de DLP
doit étre en mesure de reconnaitre et de protéger les
formulaires confidentiels, selon des modeles prédéfinis
et la correspondance fichiers/formulaire.

Résolution des incidents par les utilisateurs —
Les solutions de DLP traditionnelles peuvent détecter,
classifier et méme reconnaitre des documents
spécifiques et différents types de fichiers, mais elles ne
peuvent déterminer l'intention des utilisateurs lorsqu'ils
communiquent des informations confidentielles. La
technologie seule est inadéquate car elle ne peut
identifier cette intention et prendre les décisions qui
s'imposent. Ainsi, une bonne solution de DLP doit
engager les utilisateurs afin d'obtenir un résultat optimal,
en leur permettant de remédier aux incidents en temps
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réel. En d'autres termes, la solution de DLP doit
informer les utilisateurs que leur action peut entrainer
un incident de fuite de données, puis leur permettre
de décider de stopper ou de poursuivre leur action.
Cette méthodologie améliore la sécurité grace a la
sensibilisation aux politiques d'utilisation des données.
Elle alerte les utilisateurs d'erreurs potentielles en
temps réel et leur permet de remédier instantanément
aux problemes. L'impact des utilisateurs est réduit
et les communications Iégitimes sont rapidement
autorisées. L'administration est ainsi simplifiée, car
les administrateurs peuvent suivre les événements de
DLP pour les analyser, sans qu'il leur soit nécessaire
de traiter personnellement les demandes d‘envoi de
données vers |'extérieur.

Protection contre les fuites de données
internes — Une autre fonctionnalité importante de
la DLP est la possibilité d'empécher des données de
quitter I'entreprise, mais également d'inspecter et de
contrbler les emails confidentiels entre départements.
Des regles de sécurité peuvent étre définies pour
empécher des données confidentielles d'atteindre
les mauvais départements, notamment les fichiers
de rémunération, les documents confidentiels de
ressources humaines, les documents de fusions/
acquisitions et les formulaires médicaux
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Protection des données dans les disques durs
des postes — Les entreprises doivent protéger les
données des ordinateurs portables dans le cadre de leur
politique de sécurité pour empécher des tiers d'obtenir
des données importantes en cas de perte ou de vol
des ordinateurs portables. Vous pouvez empécher les
utilisateurs non autorisés d'accéder aux informations
en chiffrant les données sur tous les disques durs des
postes de travail, y compris les données utilisateur,
les fichiers du systeme d'exploitation, les fichiers
temporaires et les fichiers supprimeés.

Protection des données sur supports amovibles —
Les employés combinent souvent des fichiers
personnels (musique, photos et documents) avec des
fichiers professionnels dans des appareils de stockage
et des supports amovibles, ce qui rend encore plus
difficile le contrble des données d'entreprise. Les fuites
de données peuvent étre minimisées par le chiffrement
des appareils de stockage amovibles.

Protection des documents — Des documents
d'entreprise sont régulierement envoyés sur le
web par des applications de stockage de fichiers,
envoyés sur des smartphones personnels, copiés
sur des supports amovibles et partagés avec des
partenaires commerciaux externes. Chacune de ces
actions augmente les risques de fuites ou d'utilisation

DES ENTREPRISES DES SECTEURS DE LA

SANTE ET DES ASSURANCES ONT ENVOYE
DES INFORMATIONS CONFIDENTIELLES A
L'EXTERIEUR DE L'ENTREPRISE
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QUE RETENIR DES ATTAQUES CONTRE LES POINTS DE VENTE ?

Bien que le piratage des terminaux de point de vente
dans le but de dérober les données des cartes bancaires
a longtemps été techniquement possible, les agresseurs
trouvaient que les serveurs de stockage de ces données
étaient des cibles plus faciles. L'amélioration de la sécurité
des serveurs de stockage des données de cartes bancaires
et des données des clients a forcé les agresseurs a reporter
leur attention sur la source des données. L'année 2013
a marqué un tournant dans le piratage des terminaux de
point de vente. Méme si I'ampleur de ces fuites de données
ont été choquantes pour beaucoup, la variété de logiciels
malveillants employés dans cette catégorie était tout aussi
intéressante pour les professionnels de la sécurité.

Les logiciels malveillants pour points de vente varient
en sophistication, de la simple récupération de données
en mémoire de ChewBacca et de Dexter,’ au complexe
BlackPOS® et au logiciel malveillant encore plus ciblé
découvert chez Neiman Marcus.% Cependant, ils partagent
plusieurs caractéristiques qui permettent aux agresseurs
d'infiltrer les systémes des points de vente et dérober de
grandes quantités de données de cartes bancaires :

e | 'utilisation de systemes d'exploitation obsolétes dans
les terminaux des points de vente, qui restent souvent
non corrigés pendant des mois, méme Si un correctif
est disponible

e | 'acces au systeme de point de vente par |'intermédiaire
d'un clientou d'un serveur infecté dans I'enseigne ciblée

malintentionnée. Pour protéger les documents
d'entreprise, la solution de sécurité doit &tre en mesure
de les chiffrer via des regles de sécurité et ne permettre
leur acces qu'a des individus autorisés.

Gestion des événements — La définition de regles
de DLP qui répondent a la politique d'utilisation des
données de l'entreprise doit s'accompagner de
solides possibilités de supervision et de reporting.

e |a capacité a contourner le controle des applications
et autres mesures de confinement du systeme, par
exemple en infectant un serveur de mise a jour

e | 'utilisation du chiffrement, de protocoles communs et
de modeles de trafic réseau standards, pour cacher les
données pendant leur exfiltration

e Dans de nombreux réseaux, I'acces direct a Internet a
partir des points de vente méme, car ¢'est souvent ainsi
que la facturation réelle est effectuée

Aborder ces questions séparément ne résout pas le
probleme, car cela ne résout pas la cause : une segmentation
faible ou inexistante des réseaux des points de vente et
d'exploitation. Les réseaux des enseignes commerciales
mettent en évidence l'importance de développer et mettre
en ceuvre une stratégie de segmentation obéissant aux
meilleures pratiques, qui permet aux entreprises d'appliquer
des politiques de confinement des hotes compromis et
definir les interactions a I'intérieur d'un segment pouvant
étre supervisées automatiquement. Par exemple, la
surveillance de la direction et des types de trafic dans les
segments contenant des terminaux de point de vente devrait
restreindre les possibilités pour les logiciels malveillants
de se propager et d'exfiltrer des données. A cet égard,
les enseignes commerciales vont se retrouver a |'avant-
garde de changements conduisant toutes les entreprises
a définir et implémenter une segmentation logique et une
mise en application reposant sur des politiques dans leur
environnement informatique.

Votre solution de sécurité doit intégrer la surveillance et
I'analyse des événements de DLP passés et en temps
réel. Cela donne aux administrateurs de sécurité une
visibilité claire et étendue sur les informations envoyées
a l'extérieur et leurs sources, et la possibilité d'agir en
temps réel si nécessaire.

Le chapitre suivant présente un schéma de sécurité de
haut niveau pour une protection efficace.
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Le Rapport Sécurité 2014 de Check Point présente
les résultats de notre analyse approfondie des
menaces et des tendances de 2013. Ce rapport
peut aider les décideurs a comprendre |'éventail des
menaces qui pesent sur leur entreprise et envisager de
nouvelles mesures pour améliorer la protection de leur
environnement informatique.

Les points clés de notre étude sont :

e |'utilisation de logiciels malveillants inconnus a
explosé avec la tendance de « personnalisation de
masse » des logiciels malveillants.

e | e nombre d'infections a augmenté, ce qui reflete
le succes croissant des campagnes de logiciels
malveillants ciblées.

e Chaque catégorie d'application a risque est de plus
en plus présente dans toutes les entreprises.

e |e nombre d'incidents de fuites de données a
augmenté dans tous les secteurs et tous les types
de données.

Relever les défis

Les conclusions de ce rapport indiquent clairement que
le paysage des menaces continue d'évoluer alors que les
stratégies et les technologies de sécurité utilisées dans
de nombreuses entreprises sont insuffisantes face a des
attaques de plus en plus sophistiqués et préjudiciables.
L'explosion du nombre de logiciels malveillants inconnus
rend les solutions de détection obsoletes. La quantité
de logiciels malveillants connus écrase les défenses
existantes et s'attaque a un large éventail de plates-
formes. Les applications a risque, ainsi que les outils

SDP : L'ARCHITECTURE DE SECURITE
POUR LES MENACES DE DEMAIN

UN NOUVEAU PARADIGME
EST NECESSAIRE POUR PROTEGER
LES ENTREPRISES DE MANIERE PROACTIVE

du web 2.0, de stockage et de partage de fichiers,
et d'administration a distance ayant des utilisations
légitimes, continuent de proliférer, ouvrant de nouveaux
vecteurs de menaces lorsqu'elles se propagent. Les
incidents de fuites de données malveillants et non
intentionnels causent des dommages sans précédent
aux entreprises de toute taille dans tous les secteurs
d'activité, et la mobilité, la consumérisation et I'Internet
des objets, aggravent encore plus la problématique de
protection des données. Les entreprises ont besoin
d'un meilleur contréle sur la circulation et I'utilisation de
l'information.

L'évolution des menaces n'est cependant pas le seul
défi de I'environnement informatique. Les entreprises
sont aujourd'hui de plus en plus dominées par la
libre circulation de l'information, qui supprime les
frontieres clairement définies des réseaux d'entreprise.
Les données des entreprises circulent dans le cloud
et les appareils mobiles, et rayonnent a travers des
idées et des messages dans les réseaux sociaux.
L'utilisation des appareils personnels, la mobilité et le
cloud computing ont révolutionné les environnements
informatiques statiques, entrainant la naissance de
réseaux et d'infrastructures dynamiques.

Dans ce monde fait d'infrastructures informatiques et
de réseaux exigeants, ou les périmetres ne sont plus
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aussi bien définis et ol les menaces deviennent chaque
jour plus intelligentes, nous devons définir la meilleure
facon de protéger les entreprises.

Il existe aujourd'hui une multitude de produits de
protection, qui sont généralement de nature réactive
et tactique, mais font abstraction de toute notion
d'architecture. Les entreprises d'aujourd'hui ont besoin
d'une architecture unique combinant des équipements
de sécurité réseau haute performance avec des
protections proactives en temps réel.

Un nouveau paradigme est nécessaire pour protéger
les entreprises de maniere proactive.

Architecture de sécurité SDP

Pour répondre aux besoins actuels de protection contre
les menaces en constante évolution, tout en prenant
en charge les infrastructures informatiques exigeantes,
Check Point a introduit SDP,%* une nouvelle architecture
et méthodologie pragmatiques de sécurité qui
proposent une infrastructure modulaire, agile et surtout,
SECURISEE.

Grace a l'architecture SDP, les entreprises de toute
taille sont protégées en tout lieu : siege, succursales,
smartphones ou appareils mobiles, ou lors de |'utilisation
du cloud.

Les protections devraient automatiquement s'adapter a
la nature des menaces, sans obliger les administrateurs
de sécurité a garder un ceil sur des milliers de notifications
et de recommandations. Ces protections doivent
s'intégrer harmonieusement dans I'environnement
informatique, et I'architecture doit fournir une posture
défensive s'appuyant sur des sources d'intelligence
collaboratives internes et externes.

L'architecture SDP partitionne I'infrastructure de

sécurité en trois niveaux interconnectés :

e Un niveau de mise en application qui repose sur
des points d'exécution physiques et virtuels de la
sécurité, segmente le réseau, et exécute la logique
de protection dans des environnements exigeants.

Niveaux de I'architecture SDP

e Un niveau de contrdle qui analyse les différentes
sources d'information sur les menaces et génere
des protections et des politiques de sécurité
exécutées par le niveau de mise en application.

e Un niveau d'administration qui orchestre
l'infrastructure et apporte le plus haut degré d'agilité
a l'ensemble de I'architecture.

En combinant le niveau de mise en application haute
performance avec le niveau de contrble logiciel
hautement évolutif et dynamique, I'architecture SDP
fournit non seulement une résilience fonctionnelle,
mais fournit également une prévention proactive
des incidents adaptée au paysage des menaces en
constante évolution.

Implémentation du schéma de sécurité dans votre
entreprise

Un des principaux avantages de I'architecture
SDP est qu'elle propose une simple méthodologie
d'implémentation du schéma de sécurité. Check Point
SDP — Schéma de Sécurité Entreprise décrit en détail
I'architecture SDP, ses avantages et une méthodologie
d'implémentation claire. Il est disponible en ligne
gratuitement sur checkpoint.com/sdp.
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La section suivante décrit, niveau par niveau, comment
SDP peut étre intégré dans votre entreprise pour la
protéger contre les menaces présentées dans ce
rapport.

Niveau de mise en application

Le niveau de mise en application, congu pour étre fiable,
rapide et simple, se compose de passerelles de sécurité
réseau et de logiciels sur hdte qui agissent en tant que
points d'exécution réseau. Ces points d'exécution
peuvent étre implémentés sous forme physiques ou
virtuelles, ou encore sous forme de composants sur les
postes du réseau de I'entreprise ou dans le cloud.

Ou déployer ces points d'exécution dans notre réseau ?
Lorsque les réseaux étaient simples, nous pouvions
nous contenter d'appliquer des protections au niveau
du périmetre. Mais lorsque le périmetre n'est pas bien
défini, ou déployer les points d'exécution ?

Chaque segment devient le nouveau périmetre.
En divisant un environnement complexe en petits
segments, en fonction de profils de sécurité, et en
déployant un point d'exécution au périmetre de chaque
segment, I'environnement est sécurise !

Niveau de contrdle

L'élément suivant de I'architecture SDP est le niveau
de contrble. Il génere les protections et les politiques
de sécurité, et les transmet aux points d'exécution. A
|'aide de politiques de contrdle d'acces et de protection
des données, les administrateurs peuvent définir des
politiques reposant sur des regles pour contrbler les
interactions entre les utilisateurs, les actifs, les données
et les applications. Il s'agit essentiellement d'un pare-
feu et d'un pare-feu de nouvelle génération.

Des politiques y sont définies pour contréler I'acces aux
applications a risque décrites au Chapitre 4, telles que les
anonymiseurs et les applications de partage de fichiers en
P2P, de stockage de fichiers et d'administration a distance.
Ces politiques contrdlent également les flux de données
en mouvement et au repos, et protegent contre les fuites
de données telles que celles décrites au Chapitre 5.

06 SDP : L'ARCHITECTURE DE SEGUBUEGQISINES STRACED DEIEIRATE

Les politiques de contrble d'accés et de protection
des données ne sont pas suffisantes. Les entreprises
doivent également se protéger contre les agresseurs
et les menaces en constante évolution. Afin d'atteindre
cet objectif, nous devons implémenter des protections
qui permettent d'identifier les attagues connues et
inconnues, telles que celles décrites aux Chapitres 2 et 3.

C'est le rble de la prévention des menaces, la deuxieme
partie du niveau de contréle. Les protections y sont mises
a jour en temps réel et protegent automatiquement les
points d'exécution de sorte qu'il n'est pas nécessaire de
définir ici une politique spécifique, mais plutdt d'activer
le mécanisme de prévention des menaces.

Les renseignements sur les menaces sont la clé d'une
prévention efficace des menaces. Ces renseignements
devraient provenir d'autant de sources que possible, et
devraient étre transformés et traduits en de nouvelles
protections pour alimenter tous les points d'exécution
en temps réel.

Niveau d'administration

Ce troisieme niveau, qui permet a l'architecture SDP
de prendre vie, est crucial pour gérer I'ensemble de
I'architecture. Le niveau d'administration a 3 principales
caractéristiques : modularité, automatisation et visibilité.

La modularité permet de séparer les taches
administratives  pour une souplesse optimale.
L'automatisation et I'ouverture permettent l'intégration
de systémes tiers pour créer des politiques et des
protections en temps réel. Enfin, la visibilité, c'est-a-dire
la possibilité de recueillir des renseignements de sécurité
a partir de tous les points d'exécution, fournit une vue
d'ensemble sur la posture de sécurité de I'entreprise.

L"architecture SDP fournit une infrastructure modulaire
et dynamique, capable de s'adapter rapidement
a l'évolution des menaces et des environnements
informatiques.
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Depuis maintenant 20 ans, la mission de Check Point
est de sécuriser Internet. Apres avoir inventé le pare-
feu et étre devenu le leader du marché de la sécurité
réseau, Check Point se concentre dorénavant sur le
développement de technologies de protection adaptées
a I'évolution continue d'Internet.

Internet n'est plus seulement une plate-forme pour
mener des activités légitimes. C'est également un repere
de cybercriminels. Compte tenu de cet environnement,
Check Point a développé une architecture permettant
de déployer des technologies de prévention des
menaces multicouche qui proposent une protection
maximale contre toutes les menaces, y compris les
attaques zero-day.

Check Point SDP

Les protections Check Point définies par logiciel offrent
la flexibilité nécessaire pour faire face aux nouvelles
menaces et adopter de nouvelles technologies.

Check Point propose une gamme complete de points
d'exécution, notamment sous forme d'appliances de
sécurité réseau haute performance, de passerelles
virtuelles, de logiciels sur héte et d'applications pour
appareils mobiles, pouvant étre déployés dans un
réseau d'entreprise ou dans le cloud.

En termes de niveau de contréle, Check Point propose
le pare-feu de nouvelle génération le plus avancé du
marché, et ThreatCloud est la plus grande base ouverte
de renseignements sur les menaces, qui alimente nos
points d'exécution en temps réel.
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Check Point SDP

Enfin, I'architecture Check Point est administrée a partir
d'une console de sécurité unifiée, modulaire, hautement
évolutive et ouverte aux systemes tiers.

Check Point propose I'architecture de sécurité dont les
entreprises ont besoin des aujourd'hui pour se protéger
contre les menaces de demain. Pour obtenir des
informations complémentaires sur SDP, rendez-vous
sur www.checkpoint.com/sdp

Check Point combine cette approche holistique de la
sécurité avec ses solutions technologiques innovantes
pour répondre aux défis posés par les menaces actuelles
et intégrer la sécurité dans I'activité de I'entreprise.

Régulierement identifié par les analystes comme leader
du marché de la sécurité réseau, Check Point Software
fournit a ses clients des solutions de sécurité de haut
niveau et des meilleures pratiques depuis maintenant
20 ans. Check Point compte parmi ses clients les
100 plus grandes entreprises mondiales, et plus d'une
centaine de milliers d'entreprises de toute taille.
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