STRATEGIE

Comment aborder la sauvegarde

moderne ?

SI LA SAUVEGARDE EST IMPORTANTE
LA RESTAURATION L'EST ENCORE PLUS !

Aucune entreprise n'échappe ala protection de
ses données. Mais au-dela de l'effet de « cor-
vée », souvent soulignée par les administra-
teurs, la sauvegarde moderne est un nouveau
concept qui a le potentiel de transformer toute
direction des systémes d’information, quelle
que soit sa taille, et d’apporter des réponses
fonctionnelles nouvelles pour rendre le service
informatique plus efficace.

Les entreprises modernisent leurs infrastruc-
tures informatiques tout en faisant face aux
nouveaux besoins des utilisateurs finaux, no-

tamment 'acces aux données et aux applica-
tions 24/7. La croissance exponentielle des
données est d’environ 30-50% par an. En consé-
quence, il n'y a plus de tolérance pour les temps
d'arrét ou pour la perte de données. Les sau-
vegardes traditionnelles, effectuées sans mé-
canisme intelligent de protection au moment
de la sauvegarde, ne peuvent pas répondre aux
exigences de haute disponibilité. Les decideurs
souhaitent optimiser leurs SLAs avec un RPO
et un RTO proches de zéro. Il s'agit de la durée
maximum d’enregistrement des données qu’il
est acceptable de perdre lors d'unincident et le
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temps maximal recevable pendant lequel une
ressource informatique peut ne pas étre opé-
rationnelle.

Cette explosion de la volumétrie des donneées
a des conséquences pour les DSI, notamment
pour le choix de la stratégie a adopter pour la
gestion de leurs sauvegardes. Avec les diffe-
rentes possibilités qu'offrent la Virtualisation et
le Cloud, les critéres et les exigences en termes
de reprise d’activité aprées sinistre ont change.
C'est pourquoi, on parle maintenant de sau-
vegarde moderne ! D'aprés une étude de ['IDC
présentee lors du VeeamON Forum de Londres
en juin dernier, l'investissement lié a la sauve-
garde, l'archivage et au Disaster Recovery sera
de 33% en 2016. Il s'agit du premier secteur des
dépenses devant le développement d’applica-
tions/ERP (32%) et U'Internet of Things (26%).

Quelles solutions de protection des données
pour le DSI?

Il existe plusieurs facons de mettre en sécu-
rité les données contenues dans un systéme
informatique. Un amalgame est souvent fait
entre les difféerentes méthodes de protection
des données : sauvegarde, archivage et réplica-
tion. Ces technologies sont complémentaires.
La sauvegarde se positionne dans la reprise
d’activité. La réplication est associée a une lo-
gique de continuité d'activité. En conséquence,
la notion d’archivage est complétement dif-
férente de la sauvegarde et de la réplication.
Son objectif n'est pas la continuité ni la reprise
d’activité, mais bien de figer les données dans
le temps. Nous sortons de la logique de sécuri-
té pour entrer dans une logique d’organisation
des données.

Par expérience, les entreprises principalement
les TPE et PME, ne disposent pas de plan de
prévention des risques informatiques et encore
moins de plan de reprise d'activité. Souvent par
manque de temps mais aussi par manque de
compétences en interne et externe. La perte
de données qui n'arrive qu'aux autres finit par
toucher leur entreprise. La protection des don-
nées est un sujet délicat qui demande du recul
et une vision large relative a 'ensemble de la

chaine « infrastructure virtualisée »:

+ systeme,

+ virtualisation,
+ stockage,

+  réseau,

+  securité.

Le DSI doit approfondir ses connaissances et
cela lui monopolise du temps. Des experts pro-
posent maintenant leurs services pour accom-
pagner les DSI dans leur projet de sauvegarde
et de PRA, en tant que consultant ou de MOA
afin de faire le lien entre le client final et l'inte-
grateur de services'.

Ce service permet de décrypter certaines offres
d'intégrateurs et d’en identifier les risques. A
titre d’exemple, il arrive frequemment de voir
des infrastructures virtuelles reposant sur une
baie de stockage sur laquelle 'administrateur
informatique réalise des « snapshots » mate-
riels. Ces derniers sont considerés comme des
sauvegardes, ce qui est une erreur!

En effet, méme si la baie stocke sur une grappe
de disques RAID et/ou sur des controleurs
configurés en haute disponibilité, la déefaillance
de cette méme baie entrainerait un arrét total
de l'accés aux données.

Ensuite, l'historisation des données étant as-
surée par des « snapshots », il n'y aurait pas
de reprise d'activité possible car les données
n'auraient pas été copiées vers un autre sup-
port.

Un bon plan de sauvegarde fait prendre
conscience des risques ainsi que des respon-
sabilités, tout en respectant les bonnes pra-
tiques. Une régle spécifique a la gestion et a
loptimisation de conservation des données
s'est répandue.

Elle signifie que vous devez disposer de trois
copies de vos données, stocker ces copies sur
deux supports différents et conserver une co-
pie de la sauvegarde hors site (régle du 3-2-1).

Disaster Recovery et Cloud ?

Le Cloud est une alternative qui permet d'ex-
ternaliser facilement les archives de sauve-
garde, notamment pour ceux qui ne disposent

' C'est le cas d’Armorican Cloud (www.armoricancloud.com), une cellule spécialisée en solutions de sauvegarde et de Disaster Recovery qui conseille
les DSl et Top décideurs afin de protéger leurs données et d'optimiser leur architecture de sauvegarde.

2 | SMART DsI



« SUR ITPRO.FR, NOS EXPERTS VOUS

NSNS, S

ACCOMPAGNENT AU QUOTIDIEN POUR =&

~ S <. T e -_ AT o/ \‘\\\‘\\\\‘\ S~ N\
{ A _
S NG N R AN

“~\OUS AIDER A TIRER LE MEILLEUR PROFIT

S > 4 [ RO S A NN 2 \\\

DE VOS EN)[}]RONNEIVIENI&IT\. L. =3

-

Sur iTPro.fr, 7 chaines d’informations et de
formations des meilleurs experts en technologies
informatiques d’entreprise, par les éditeurs de la iTPro.fr
revue SMART DSI.

iT 9 chaines informatiques

Un savoir technologique unique, une base de Des ressources exclusives
connaissances exclusive pour vous accompagner
dans la gestion et [loptimisation de vos

environnements IT Professionnels.

Bénéficiez d’une richesse éditoriale SMARTDSIg  Un Club Abonnés
incomparable... connectez-vous !

>iTPro.i

L& Suivez-nous sur - @TProFR
Partagez sur Facebook : www.iTPro.fr

La bibliothéque éditoriale du site iTPro.fr est constituée de plus de 4200 dossiers technologiques signés par les meilleurs experts francophone
et internationaux sur les thémes de la définition, de la gestion et de I'optimisation des environnements IT basés sur les principales technologies
informatiques d’entreprise en terme d’infrastructure serveurs, réseaux, plate forme de collaboration, mobilité d’entreprise et de virtualisation.



pas d'un second site leur permettant d’héber-
ger leurs sauvegardes en cas de crash du site
principal.

Le principe : vos sauvegardes sont localisées
sur un site distant (hébergeur). Pour résumer,
les entreprises vont pouvoir externaliser leurs
datas chez un Cloud Prodiver, il s'agit de pres-
tataires de services qui vont grace a cette nou-
velle technologie mettre a disposition un stoc-
kage. Ainsi, vous serez en mesure d'externaliser
vos archives. Cette fonctionnalité permet éga-
lement de respecter la regle du « 3-2-1 ». On
parle alors de « Backup as a Service » (BaaS).

Certains intégrateurs et fournisseurs tels que
ChezCloud.fr, Microsoft Azure, Amazon Web
Services etc. proposent des services intégrés
de sauvegarde et de reprise aprés sinistre avec
redémarrage des machines virtuelles directe-
ment dans le Cloud ou sur une infrastructure
qu'ils opérent. Ces services renforcent le posi-
tionnement des éditeurs de sauvegarde sur la
gestion du « datacenter moderne » en offrant
la possibilité de déployer des solutions de « Di-
saster Recovery as a Service » (DRaaS). Le client
dispose de son infrastructure classique, il ef-
fectue ses sauvegardes quotidiennes en local.

Maintenant, il souhaite bénéficier de laréplica-
tion et d’'une solution de Disaster Recovery. Ce-
pendant, le client n'a pas de site distant et ne
souhaite pas investir financierement, c'est-a-
dire au niveau : matériels, locaux, liaison d'in-
terconnexion etc. Avec le PRA as a Service, ce
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dernier va pouvoir sélectionner son hébergeur
peu importe la localisation sur le territoire na-
tional et international. Le « Service Provider »
dispose d’'une infrastructure opérationnelle et
dimensionnée pour recevoir les serveurs vir-
tuels de secours.

En résumé, le client pilotera la réplication, ce
qui change c'est la destination qui est fournie
par I'hébergeur. Toutes les données qui sont
transférées chez le Service Provider sont chif-
frées et sécurisées.

Les nouvelles technologies donnent la possi-
bilité aux prestataires de générer un certificat
SSL qui va garantir la sécurité des transactions.
Et en ce qui concerne la sécurisation des don-
nées, le client peut crypter ses archives de sau-
vegarde.

Enfin, la réplication vers le Cloud permet de ré-
duire les RTO et les RPO. Le déploiement est
simple et rapide notamment pour le client qui
souhaite bénéficier d'un PRA simplifié. Un autre
avantage est que les contrats de type « Disaster
Ricovery as a Service » sont flexibles, ce qui est
vraiment intéressant pour les entreprises en
pleine dynamique.

Puis vient la dimension économique compre-
nant : l'argument du paiement a l'usage ainsi
que la logique d'abonnement et de la consom-
mation des ressources en fonction des besoins.




