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Knox

Un accompagnement de A O Z

Les entreprises sont de plus en plus nombreuses a développer un parc

de terminaux mobiles mais leur gestion peut s'avérer complexe. Pourtant
cela demande toute votre attention. De la préparation a la maintenance,

il est nécessaire que l'ensemble de vos appareils soit sécurisé et au
maximum de leur performance pour suivre le rythme de chaque collaborateur.

Dans un contexte professionnel et légal en mutation, la plateforme et les
solutions Samsung Knox vous accompagnent dans votre sécurisation et votre
mise en conformité. Car pour Uentreprise, au-dela de l'intérét de sécuriser
ses datas présentes sur les appareils de tous ses collaborateurs, la sécurité
est aujourd’hui un prérequis avec la mise en place du RGPD*.

Sécurité, compatibilité, productivité et surtout mobilité, voila les nouveaux
challenges auxquels doivent répondre les flottes mobiles d'aujourd’hui.

*RGPD : Réglement Général surla Protection des Données.



Plateforme Knox : le point de départ
d'une sécurité mobile renforcée

Les smartphones et tablettes ont le double avantage d'offrir de la flexibilité
aux employés et de générer une augmentation de la productivité. Néanmoins,
le revers de la médaille arrive lorsqu’il s'agit de sécuriser ces flottes mobiles.
Entre temps passé et gestion des terminaux, un DSI peut étre vite débordé.

Ainsi en optant pour une flotte mobile Samsung, vous choisissez les appareils
qui, dés le démarrage, vous assurent une grande sécurité a tous les niveaux.

La plateforme Knox intégre des mécanismes de défense et de sécurité imbriqués
qui empéchent toutes intrusions, téléchargements de logiciels malveillants

ou menaces importantes qui pourraient compromettre lintégrité du mobile

et ses données.

La plateforme Knox sécurise 'ensemble des couches de l'appareil : le matériel,
le systéme d’exploitation, les applications et leurs données et s'accompagne

de 4 solutions professionnelles répondant aux besoins de chaque phase de la vie
d’'un smartphone ou d’'une tablette.
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samsuns KNOX

Configure

Transformez immeédiatement vos appareils
mobiles en outils de travail performants

Pour une entreprise, une flotte mobile doit étre uniforme et opérationnelle

dés lallumage du terminal. Pour éviter les risques derreurs et pertes de temps,

il n'est pas envisageable de configurer manuellement un a un ces mobiles.

Knox Configure vous permet de préparer, de paramétrer et de personnaliser,
efficacement, en masse et a distance, lensemble de vos appareils via la console
cloud. Couplé a Knox Mobile Enrollement, vous pouvez inscrire (login et mot de
passe) automatiquement vos collaborateurs dans un Mobile Device Management
(MDM). Dans le respect du RGPD, il est également possible de mettre en ceuvre
des regles de sécurité qui protégeront lintégrité des données du terminal
(interdiction des connexions Wi-Fi, limitation des applications téléchargeables...).
Unefagon simple de limiter la vulnérabilité et les risques de failles.

« Economique : une intégration et une mise en service plus rapides.
Pré-chargez votre agent Mobile Device Management ainsi que
vos applications métiers et bloquez leur désinstallation.

¢ Flexible : des terminaux adaptés a votre profession. Via la console cloud,
configurez votre appareil en verrouillant, par exemple, son utilisation
a un usage spécifique. Possibilité de modifier les configurations a distance.

¢ Personnalisé : selon vos besoins réels. Dés le démarrage ou en cas
de réinitialisation, vos appareils sont aux couleurs de votre entreprise
(écran d’accueil, comptes e-mails, connectivité, applications, restrictions...).
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GESTION
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Manage

La maitrise totale de vos appareils,
méme a distance

Une fois la flotte configurée, déployée et enrdlée, il est important

de gérer a distance les appareils sur lesquels circulent les données.

Du PDG a l'employé le plus récent, chacun accéde a de nombreux
fichiers sensibles via son mobile.

Cest justement la fonctionnalité premiére de Knox Manage.

Le DSI peut aussi adapter la politique de sécurité de chaque salarié

en lui attribuant un profil correspondant a son besoin de confidentialité,
facilitant le respect des exigences du RGPD.

¢ Intuitif : simplifie la mise en place de votre environnement de gestion :
utilisateurs, groupes organisationnels, profils de stratégie et d'applications.

e Complet: avec ses options exclusives, vous pouvez gérervotre flotte selon
des évenements spécifiques ; prendre le contréle a distance du terminal
et limiter lutilisation du terminal a une ou plusieurs applications ou URL.
Multi-plateforme avec la gestion d’Android, iOS, Windows 10 et Tizen.

¢ Maitrisé : une flotte toujours sous contrdle. En temps réel, vous pouvez
géolocaliser un utilisateur avec son accord. Garantissez aussi la sécurité des
données avec la possibilité de les effacer a distance, en cas de perte ou de vol.
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SECURISATION
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samsune KNOX Platform

For Enterprise

La solution la plus efficace pour protéger
vos donnees professionnelles

Que ce soit avec une stratégie BYOD* ou CYOD¥, éléments personnels

et professionnels se cotoient bien souvent au sein d'un méme appareil.
Ces données personnelles constituent aujourd’hui un enjeu majeur: dans
le respect du RGPD, leur accés vous est interdit, mais elles restent pourtant
la source principale des failles de sécurité d’'un terminal mobile.

Avec le conteneur optionnel de Knox Platform For Enterprise (certifié au
niveau gouvernemental), il est possible d'isoler et de protégervos données
professionnelles plus efficacement en créant deux environnements distincts
et étanches.

e 2en1:unseul appareil pourtous les usages. D’'une simple pression,
l'utilisateur passe de son espace personnel a son environnement
professionnel en toute sécurité.

e Compatible : intégration simple a votre infrastructure IT. Compatible
avec la majorité des fournisseurs de MDM, VPN et les solutions Microsoft
(Exchange, Office 365 et Active Directory).

¢ Immédiat : sécurisation compléte et constante. Lintégrité du terminal
est assurée des son déploiement et dans tous les cas d'utilisation,
méme s'il est éteint.

*BYOD (Bring Your Own Device) : apportez votre propre appareil.
*CYOD (Choose Your Own Device) : choisissez votre propre appareil.






MAINTENANCE

|
samsune E-FOTA

Exploitez le meilleur de chaque mise a jour
pour votre entreprise

Mettre a jour votre systéeme d’exploitation peut vous confrontera des
problémes de compatibilité avec vos applications internes stratégiques.
Et c’'est la productivité de vos collaborateurs qui est touchée.

Avec Samsung E-FOTA (Firmware-Over-The-Air), vous gardez le contréle de
chaque version a installer, sous toutes ses formes. Mise a jour des versions,
correctifs de sécurité et bugs : vos appareils et vos collaborateurs restent
au maximum de leur performance. Ainsi, gardez une flotte répondant aux
exigences du RGPD toujours a jour, et évitez ainsi les failles de sécurité.

o Sélectif : pour une mise a jour réussie. Avant le déploiement général,
vérifiez le fonctionnement de la mise a jour, testez-la sur un petit groupe
et choisissez la bonne version selon chaque appareil.

¢ Uniforme: pour une flotte mobile toujours a jour. Aprés avoir testé et validé
la bonne version, sélectionnez les terminaux et forcez les mises a jour,
simplement et en toute sécurité.

¢ Productif : aucune interruption d’activité. Vos collaborateurs profitent
d’un fonctionnement optimisé. Décidez du moment exact de la mise a jour,
en dehors des heures de travail par exemple.



Découvrez les solutions Samsung Knox
sur www.samsungknox.com

inmac
wsmr@

Chez INMAC WSTORE, nous sommes spécialiste
de la vente de matériels, de solutions
et de services IT dediés aux professionnels.
Nous vous proposons une offre complete et cohérente
de produits, solutions et services pour répondre & tous
les besoins de votre entreprise et vous accompagner
dans la transformation digitale.

Contactez-nous:

mobilite.android@inmac-wstore.com
www.inmac-wstore.com/samsung-knox
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Q 9 DAS Galaxy S9 : 0,362 W/KQ. Le DAS (débit d'absorption spécifique) des appareils mobiles quantifie le



