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EDITO

La « Cybersécurité » attitude !

Au cceur de la transformation digitale, les nouvelles
solutions et méthodes sont des accélérateurs incon-
testables a l'innovation, au changement de nom-
breuses pratiques et a l'évolution des mentalités. Agi-
lité, gouvernance, DevOps, Cloud, autant de mots qui
agitent les éequipes IT et les différents métiers.

Il va sans dire que la gouvernance des technologies
de l'information prend le pas. Ne devient-elle pas la
clé de la strategie et de la culture du service IT qu’elle
doit faciliter ? Prendre le temps de la réflexion sur
la structure et les objectifs s'impose pour affiner au
mieux la gouvernance qui ressemble a votre entre-
prise !

Mais ce n’est pas tout, en cette fin d’année, les dé-
fis sécuritaires s’enchainent. Les cyber-attaques, de
plus en plus ciblées, se complexifient, les risques
persistent et se multiplient. La consolidation de la
securité est essentielle, le business en dépend forte-
ment. Toutefois, plus de la moitié des PME francaises
n’ont pas encore renforcé leurs mesures de sécurité
numérique. Le manque de sensibilisation est revéla-
teur, d’autant qu’il faut désormais compter avec les
nouvelles réeglementations comme le RGPD ...

De plus, a l'heure de l'explosion du nombre de ma-
chines connectées, de l'Internet des Objets, des ser-
vices Cloud, des applications mobiles, n’en doutons
pas, les cyber-pirates explorent finement toutes les
failles de ces nouveaux environnements pour infiltrer
les systemes.

Poursuivons sur la lancée d’indicateurs trés intéres-
sants ! A la question, quelles sont les technologies
identifiees comme porteuses d’opportunites ? La
palme revient au Big Data et ['analyse des donnees
(47%), suivis par la cybersécurité (39%), le Cloud, 'In-
telligence Artificielle, et 'automatisation ... (1).

N’oublions pas, face a ces enjeux majeurs, si la col-
laboration IA-homme est une réponse, ['étre humain
garde le contréle en prenant la décision finale.

Tres bonne lecture et excellentes fétes de fin d’année !

{'_ ]
Sabine Terrey
Directrice de la Rédaction

sterrey@itpro.fr

(1) Source Kaspersky Lab Novembre 2018

SMART DSI - DECEMBRE 201813



SMARTDSI

N°12 | DECEMBRE 2018

6 | DOSSIER
Agilité, DevOps et gouvernance

12 | L'GEIL SECURITE
Le CESIN en toute confidentialité

18 | PERSPECTIVES
La Blockchain et la gestion des identités

24 1 INTERVIEW

Consommer differemment la cybersécurité

26 | EXPERT
Identite et le défi d'une integration Office 365

28 I L'ETUDE A RETENIR
La Digital Workplace en 2022

32 1 INTERVIEW
RGPD et la gestion d'une cybercrise

34 | DECRYPTAGE

La transformation culturelle est en marche

36 1 INTERVIEW

L'avénement du Machine Learning Engineer(ing)

391 L'ETUDE A RETENIR

L'IA dans l'environnement de travail

40 | EVENEMENT
Les Assises de la Securité 2018

43 | INTERVIEW

Le DevOps : un enjeu de culture et de process

44 | EXPERT
Le deploiement de Teams
et la conduite du changement

LOCK CHAIN

-

@re

(3]

P i W e, e

:....
A

G



N°12 | DECEMBRE 2018

GAT
BES & 800
=18 1=1181

UGH
1.632
-5

47 1 INDEX
Le degré de maturité digitale
des entreprises francaises

48 | STRATEGIE
Comment augmenter les budgets
de cybersecurité des RSSI

49 | BULLETIN D'ABONNEMENT

50 IL'ETUDE A RETENIR
Les talents du directeur financier
de demain

SMARTDSI

Rédaction
Pour joindre les membres de la rédaction
redaction@smart-dsi.fr

Comité de rédaction associé a cette édition
Didier Danse, Théodore-Michel Vrangos, Sylvain Cortes,
Sabine Terrey, Kevin Trelohan, Laurent Teruin

Régie Média & Publicité - Com4Médias
Christophe Rosset — Directeur Commercial
christophe.rosset@com4medias.com
Tél.013904 24 95

Abonnements
Smart DSI - Service Abonnements
BP 40002 - 78104 St Germain en laye cedex
Tél. 01 39 04 24 82 - Fax. 01 39 04 25 05
abonnement@smart-dsi.fr

Conception & Réalisation
Studio C4M — Mathieu Le Gal
conseil@com4medias.com

© 2018 Copyright IT Procom
© Crédits Photos

iStock : Rawpixel,

Shutterstock: Andrii Yudin, Tashatuvango,
Zapp2Photo, sdecoret, metamorworks, estherpoon,
Vasin Lee, FrameStockFootages
Paul Beaufix - Mathieu Le Gal-Assises 2018

SMART DSl est édité par IT PROCOM
Directeur de la Publication : Sabine Terrey
IT PROCOM - SARL de Presse au capital de 8.000 €, siége social situé : 10-12
rue des Gaudines, 78100 St Germain en Laye, France.
Principal Actionnaire : R. Rosset Immatriculation RCS : Versailles n°438 615
635 Code APE 221E - Siret : 438 615 635 00036 TVA intracommunautaire :
FR 13438 615 635

Toute reproduction, représentation, traduction ou adaptation,qu'elle
soit intégrale ou partielle, quels qu'en soient le procédé, le support,
le media, est strictement conditionnée a |'autorisation de I'Editeur.

SMART DSI - IT PROCOM, tous droits réservés.
© 2018 IT PROCOM - Tous droits réservés

N° ISSN : 2494-9701 - N° CPPAP : 0518 T 93059

Dépbt légal : a parution - Imprimé en France par
IMPRIMATUR 87400 St Léonard de Noblat

Site officiel : www.smart-dsi.fr

SMART DSI - DECEMBRE 2018 15




DOSSIER

Agilite, DevOps, gestion et
gouvernance

LES POINTS CARDINAUX DES TECHNOLOGIES DE
L'INFORMATION ?

> Par Didier Danse
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DOSSIER

La mise en place de systémes informatiques a
pour but de fournir des outils adéquats pour
supporter, optimiser ou faire évoluer des
metiers et des pratiques. Loutil n'est qu'une
partie de solution qui se doit de comprendre
notamment une documentation adéquate, tant
sur les besoins du métier que sur les processus
utilisés lors de la mise en place de cette solution.

A cela s'ajoute la surveillance autour de la
production des résultats et de la maniére d’y
arriver. Pour y arriver, il est nécessaire de
garantir la transparence sur les processus, les
eléments en entrée mais aussi sur les points de
controles en place.

g

Mg

i 11

Du coté des métiers, il est demandé de s’adapter
rapidement aux besoins des clients et des utilisa-
teurs par tous les moyens, parfois au détriment de
toute gouvernance.

Réagir rapidement ou rester en totale conformité
avec les reglements et les régles de gouvernance en
vigueur et risquer de perdre des opportunités a pro-
prement parler, voila un dilemme qu’il est frequent
d’entendre. Mais existe-t-il vraiment un dilemme ?
Nous essayerons d'y répondre au travers de ces
quelques lignes.

-1-

La gouvernance des technologies
de linformation

Souvent confondue avec la gestion des technologies
de l'information, sur laquelle nous reviendrons un
peu plus tard, la gouvernance des technologies est
'ensemble des pratiques et moyens de gestion et de
régulation des systémes d’information.

Ces pratiques et moyens ont pour but de s'assurer
du comment les investissements sont utilisés dans
le but de créer de la valeur, de servir le client, d'amé-
liorer les performances des processus en place et de
controler les risques.

Il s'agit également de clarifier les aspects financiers,
notamment les colts, ainsi que l'organisation globale
du département IT et les besoins en solutions et com-
pétences. Ces derniers doivent en effet permettre au
département de fonctionner sur le long-terme.

Certains départements seront en recherche de
compétences techniques fortes, d’autres favorisent
linnovation. La gouvernance peut notamment
donner des recommandations en termes de technolo-
gies, permettant notamment de favoriser la mobilité
interne ou de technologies plus a méme de répondre
a des besoins spécifiques du meétier. Ainsi, la gouver-
nance est l'outil de la stratégie et de la culture du
département IT qu’elle doit faciliter.

Plus concrétement, la gouvernance définit comment
se prennent les décisions majeures, qui a la respon-
sabilité de le faire et sur base de quelle information.
Chaque entreprise dispose d'une gouvernance qui lui
est propre et qui tient compte de sa structure et de
ses enjeux et objectifs.

Les régles sur la gestion des risques font également
partie de la gouvernance.

SMART DSI - DECEMBRE 2018 17



DOSSIER

En effet, on peut imaginer qu'une application pour
téléphone soit déelivrée sur le marché avec l'un ou
'autre souci, connu ou non mais il n'est cependant
pas concevable qu’'un avion ou un appareil méedical
puisse étre commercialisé avec le méme niveau de
risque.

De par les aspects couverts, la gouvernance permet
'évaluation, la sélection, la hiérarchisation, le finan-
cement et la supervision de la mise en ceuvre. Selon
U'IT Governance Institute, 'ensemble de ces activités
peuvent étre regroupées en 5 piliers fondamentaux:
l'alignement stratégique, la fourniture de valeur, la
gestion des risques, la gestion des ressources et en-
fin la mesure des performances.

La mise en place d’'une gouvernance peut se faire de
differentes maniéeres, notamment en fonction de la
taille et de la structure de l'organisation IT. Dans des
entreprises de taille moyenne ou grande, c’est un
programme de « gouvernance des technologies de
Uinformation » qui s’en assure.

Ce programme est généralement en charge de défi-
nir le référentiel de bonnes pratiques alignées avec
besoins et contraintes de 'entreprise mais aussi de
'assurance qualité, notamment au travers d’audits.

La gouvernance définit comment
se prennent les décisions
majeures et qui a la responsabilité
de le faire

Il existe de nombreux référentiels de bonnes pra-
tiques de gouvernance sur le marché. C'est notam-
ment le cas de COBIT (pour « Control Objectives for
Information and related Technology ») qui est le réfée-
rentiel le plus utilisé pour gouverner. A la lecture de
la documentation COBIT, le pourquoi de l'investisse-
ment est omniprésent.

Le cas d'affaire (Business Case) en est d’ailleurs un
élément clé. D’autres référentiels fournissent ce
genre de bonnes pratiques, notamment ITIL au tra-
vers de la Stratégie et de la Conception et fait égale-
ment des propositions sur la gestion des technolo-
gies de l'information.

-2-
La gestion des technologies de l'information

La gestion des technologies de l'information définit
comment atteindre l'excellence opérationnelle, en
tant compte de 'ensemble des éléments en entrée
mais aussi des points de contrdle intermédiaires.

8 | SMART DSI - DECEMBRE 2018

Nous l'avons déja entrevu, un grand nombre de ré-
férentiels coexistent, chacun ayant un périmétre et
un objectif différents avec des balances différentes
entre gouvernance et gestion comme on peut le voir
sur la figure ci-dessous.

Ainsi, de par sa découpe temporelle dans laquelle les
opérations ont une place prédominante, on pourrait
alors considérer ITIL comme étant un référentiel pu-
rement de gestion IT. Cependant, on remarque éga-
lement que régulierement, le « pourquoi » au coeur
de la réflexion et la stratégie, qui sont des éléments
de la gouvernance. ITIL se focalisera principalement
sur la fourniture de services efficaces et efficients et
non sur une gouvernance globale autour de plusieurs
services.

La notion d'autorité déléguée est fortement pré-
sente au sein de l'ensemble du référentiel ITIL, ni-
veau qui est généralement défini par la gouvernance.
Dans l'ensemble des processus ITIL, des points de
controles sont suggéreés voire fortement recomman-
dés depuis la définition du besoin jusqu’a l'imple-
mentation du changement adéquat.

Gouvernance

4

Bal. Score Card

Accroissement de la Responsabilite

du Comite de Strategie

Six Sigma

Prince 2

Accroissement de la Responsabilité

des gestionnaires

Gestion




DOSSIER

C'esta lagouvernance de donner un cadre de réflexion
et de compréhension pour indiquer le niveau attendu
autour de ces controles mais aussi sur le fonctionne-
ment de la délégation de lautorité. Ce n'est pas le
seul cas ou la gouvernance est en charge de clarifier
certains éléments de la gestion puisqu’elle couvre no-
tamment la gestion des risques, 'alignement strate-
gique, les technologies et bien d’autres.

-3-
L'agilité

L'agilité a pour but de permettre une réaction rapide
face aux besoins évolutifs de l'entreprise, dont les
enjeux peuvent étre multiples, tout en réduisant les
temps nécessaires a la conception, la promotion et
la diffusion des offres répondant a ces besoins. Les
maitres mots de l'agilité sont adaptabilité, flexibilite,
réactivité et anticipation.

Ainsi, pour étre agile, il sagit de promouvoir une
culture de changement et de collaboration ou ler-
reur est permise et dans laquelle le client et l'utili-
sateur ont une place prédominante. C'est dans un tel
contexte favorable que la demande pourray étre ac-
cueillie. Le développement des potentiels et compé-
tences prend une place importante dans la capacité
d’étre agile puisque 'humain est au centre du sujet,
bien avant les processus.

Dans U'IT, l'agilité doit notamment permettre de dé-
montrer rapidement la valeur d’'une solution ou d’un
service. Encore faut-il que ce service soit rendu. C'est
le point de départ que certains peinent a atteindre.
Ensuite, ce service pourra évoluer dans le temps en
faisant de 'amélioration continue.

Une telle approche n'est possible que si l'agilité fait
partie intégrante de l'organisation IT et qu’elle s'ap-
plique a tous les domaines, notamment l'agilité finan-
ciére permet d'utiliser 'argent au moment opportun
en favorisant des colts d’opération a des codts d’'in-
vestissements.

De maniére concréte, les difféerentes méthodes agiles
recommandent d’inclure 'ensemble des parties pre-
nantes dans les discussions afin de s'assurer que le
besoin réponde a un besoin opérationnel réel et donc
s'assurer que la solution soit utile.

Dans un tel cas, il n’est pas nécessaire de produire des
documentations volumineuses puisque la solution
sera d'autant plus adaptée a ce besoin. C'est d'ailleurs
pour cette raison que l'on entend réguliérement « je
suis en mode agile, je n'ai pas besoin de documenta-
tion ». Comme on peut le voir, 'agilité ne s'improvise
pas. Il s'agit avant tout d’étre organisé pour permettre
le changement.

-4 -
Dev(Sec)Ops

Bien que le message de l'agilité soit assez simple
a comprendre, le terme « agile » est le reflet d'un
grand nombre de difficultés qui peuvent étre rencon-
trées durant la vie d’'un produit ou d'un service. Tout
d’abord, le nombre de déploiements impacte le temps
investi sur ceux-ci. Pour répondre a cela, il s'agit de
tenir compte, dés les phases de la conception et d’im-
plémentation, des exigences non fonctionnelles telles
que la montée en charge, la gestion des versions, des
mises a jour et des acces afin de favoriser des déploie-
ments rapides.

Toujours est-il qu’il est nécessaire de tenir compte de
la réalité sur le terrain, ou plutdt dans les bureaux.
De par leur fonction, les responsables des opérations
(ops) cherchent avant tout a favoriser la qualité. Les
colits et les délais sont alors deux parameétres parfois
mis de coté. Les développeurs (dev) quant a eux étant
géenéralement contraints par le temps et les budgets,
puisqu’il faut livrer vite et pour pas cher, ce qui peut
impacter la qualité a un moment ou un autre.

Les maitres mots de l'ggjljtfe sont
adaptabilite, flexibilite,
reactivite et anticipation

En effet, la reduction des temps telle que préconisée
par l'agilité, ne s'accompagne que peu d'accroisse-
ment du budget alloué. Pourtant la qualité ne peut
étre impactée. Dans ce cas, qu’est-il possible de faire ?
Automatiser un maximum d’opérations. Mais alors
qu’en est-il des points de controle ? Sont-ils toujours
assures?

Cest dans ce contexte que DevOps prend son
sens. DevOps n'est ni plus ni moins qu’une culture.
Une culture ou lensemble des intervenants
dispose d’'une compréhension voire de compétences
fortes sur 'ensemble des activités du périmétre cou-
vert par 'équipe.

Concrétement, les développeurs apprennent com-
ment sont gérés les systémes tandis que les gestion-
naires systémes apprennent les bases du code et
'ensemble apprend des notions de sécurité et de ges-
tion de projets et chacun intervient, quel que soit le
domaine sur lequel se porte la réflexion. Mais au-dela
de cet apprentissage, il s'agit également de profiter
des compétences en proposant notamment des so-
lutions a la croisée des mondes comme : « Infrastruc-
ture as Code ».

SMART DSI - DECEMBRE 2018 19



DOSSIER

La vocation du DevOps c’est de permettre le déploie-
ment régulier des applications en lieu et place d’un
déploiement massif. Les tests s'effectuent au plus tot,
dans un environnement techniquement proche de la
production, en lieu et place de les effectuer aprés un
déploiement massif.

Dans la mesure du possible, ces tests seront effectués
dans les phases en amont, permettant de détecter les
potentiels problémes au plus tot, notamment lors du
passage d’une version a l'autre. Lapplication, une fois
dans l'environnement de production, est monitorée et
genere des résultats compréhensibles par tous.

Aux aspects de déeploiement et de maintenabilite, il
s'agit également d'y attacher les notions de sécurité,
de tracabilité et d’audit (sec, le chainon additionnel
du DevOps pour en faire du DevSecOps), qui sont éga-
lement pris en compte dés les phases de conception.

Comme nous pouvons le voir, la culture DevSecOps
doit étre soutenue par des outils adéquats : référen-
tiel de besoins, gestion des sources, compilation au-
tomatique, tests et déploiements automatisés mais
aussi outils de monitoring.

En effet, pour réduire le temps, il s'agit de comprendre
et pour comprendre, il s'agit d'avoir des informations a
analyser. Les outils ne sont pas les uniques solutions
pour favoriser DevSecOps.

De nouveaux modeéles d'utilisation sont en effet ex-
ploitables dans le méme but. 1aaS permet de disposer
de ressources au moment utile, notamment lors de
phase de tests. laaS tout comme SaaS permettent aux
équipes informatiques de s'abstraire de nombreuses
problématiques techniques et de revenir aux fonda-
mentaux : la valeur produite par le service!

La gouvernance et la gestion au service de
Uagilite et de DevSecOps

Nous venons de le voir, DevSecOps peut étre vu
comme une réponse au besoin d’agilité qui préconise
explicitement de fournir le service ou le bien au plus
tot et de le faire évoluer de maniére réguliére. Cepen-
dant pour permettre une telle approche, un certain
nombre d’exigences doit étre respecté, notamment
en termes de gestion et version des sources.

DevSecOps, dans la mesure du possible, suggére de
définir les méthodes et techniques nécessaires dés la
phase de conception afin de permettre aux equipes
de réduire le temps investi sur des problématiques
a faible valeur ajoutée. DevSecOps ne peut dés lors
pas s'improviser au niveau d’'un projet et requiert une

10 | SMART DSI - DECEMBRE 2018

culture de collaboration et de changement, permet-
tant alors d’exploiter le capital humain, nécessaire a
toute innovation

Mais pour étre efficace dans l'lamélioration continue,
ils’agit de disposer des informations utiles. Des cata-
logues d’informations sont alimentés avec les infor-
mations résultantes des différents processus faisant
partie du référentiel de gestion, tel qu'ITIL. ITIL qui,
quant a lui a pour but de standardiser les approches
et de fournir des meétriques adéquates.

Lamélioration continue telle qu'elle est entendue
dans l'agilité est par ailleurs présente au sein d’'ITIL
avec le Continual Service Improvement. Ainsi un ser-
vice peut-étre pourra évoluer point par point, permet-
tant de demontrer sa valeur a chaque instant, permet-
tantalors d'adresser les préoccupations, d'augmenter
la confiance et de prendre des lecons pour litération
suivante.

La mise en place d’'outils permettant 'automatisation
d’activités techniques permet de profiter du meilleur
des deux mondes puisqu’'on peut imaginer que les
outils de déploiement fournissent l'information dans
les catalogues d'informations et ce de maniére auto-
matique.

En effet un grand nombre d’informations doivent
simplement d'étre loguées afin d’alimenter les cata-
logues d'information tandis que certaines de ces in-
formations telles que les changements majeurs, sont
approuveées selon les processus ITIL.

Enfin, la gouvernance se doit de mettre un cadre et
des régles autour de tout cela, dans le but de favoriser
cette culture de changement et collaboration.

Cela est rendu possible, notamment en exigeant un
rapport d’activités commun a 'ensemble des interve-
nants qui indique les risques métier en lieu et place
d’'un rapport d’activités contenant des probléma-
tiques techniques disséminées dans les différents
rapports fournis par les différents intervenants.
DevSecOps n'est possible que si 'ensemble des in-
tervenants ne parlent que d’'une seule voix, qu’ils font
partie d'un méme ensemble.

En un mot, les référentiels de gouvernance et de ges-
tion se veulent étre des fondations solides pour favo-
riser la culture DevOps et promouvoir l'agilité de U'IT
vis-a-vis des équipes métier.

> Par Didier Danse
IT Manager - Collaborative Platforms and IT Tools



ACTUALITES

Le collectif « Impact Al » :

au service de "humain

Un mouvement Collectif a ainsi été lancé en mars
2018 (loi Association 1901) avec une trentaine d’or-
ganisations en France « pour réfléchir et agir sur
Uimpact de UlIntelligence Artificielle et sur ce qu’il
faut faire pour une Al responsable » notamment avec
des algorithmes transparents, ce qui s’intégre dans
l'engagement d’actions pour UIA for Good (sante,
accessibilité, économie sociale et solidaire, missions
humanitaires ...).

Observatoire, Education & IA for Good

Difféerents groupes de travail ceuvrent déja en ce
sens sur quatre domaines.

Observatoire. Orange a mis en place une initiative,
le Digital Society Forum, plateforme collaborative
ouverte pour mieux appréhender la vie numérique,
« les enjeux sociétaux sur 'impact du numérique sont
majeurs ». Le dispositif s’articule autour du travail
d’acteurs (sociologues, universitaires ...), d’événe-
ments et d’une présence dans toute la France (ate-
liers). Cette plate-forme va coproduire des contenus
et les publier.

l'Intelligence Artificielle

Des rendez-vous experts et ateliers collaboratifs &
participatifs en régions vont mettre a disposition
toutes les informations dans un esprit de culturation.

Pour une IA responsable, Cécile Wendling, Group
Head of Foresight (Axa) ajoute « nous allons lancer
une librairie virtuelle de ressources en ligne, dis-
ponible a tous, en anglais et francais, et ou tout le
monde peut contribuer ». L'IA doit étre inclusive et
non discriminante, l'objectif est bien de détecter les
jeux de données biaisés.

Education. Sujet large car il y a urgence a former
tout le monde ! Les trois approches se basent
sur les ateliers initiations dés le plus jeune age (uni-
cité ...), la cartographie des formations diplomantes
(public plus avance) et l'évolution & transformation
des métiers aujourd’hui pour apporter un champ de
compétences, garantir 'employabilité et faciliter les
passerelles.

IA for Good. L'ensemble des organisations contri-
butrices du collectif vont participer en identifiant
des projets dans l'économie sociale et solidaire et en
mettant a disposition les ressources et compétences
nécessaires pour aider a utiliser au mieux U'IA.

Prét gratuit
pour évaluation

™

www.axel.fr
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Le CESIN ‘
LA CYBERSECURITE EN TOUTE CONFIDENTIALITE

Le 6éme congreés du CESIN a Reims, est chronologiquement le dernier événement de 'année de la
profession. Regroupant les visions et les voix des hommes et des femmes en charge quotidien-
nement de la cyber-protection des entreprises et des institutions, il trace la voie des tendances

et des préoccupations.

e
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Le congrés annuel du CESIN a eu lieu les 4 et 5
décembre a Reims, pour le Champagne bien sir, mais
surtout pour parler de cybersécurité en toute confi-
dentialité. C'est la 6éme édition de ces rencontres
devenues en quelques années, un rendez-vous
incontournable des responsables de la sécurité des
systemes d’information.

Chaque année a Reims, au coeur de la Champagne,
les membres du CESIN échangent, analysent, réflé-
chissent aux enjeux du moment, un peu a l'écart du

tumulte parisien mais pas totalement coupés de leurs
entreprises.

Dans une tonalité essentiellement club de réflexion
et de partage d'expériences et de problémes, le
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CESIN fédeére des RSSI et représentants de plus de 500
entreprises et administrations. Pour le moment, car

le potentiel est a I'échelle de la croissance du marché
numeérique : énorme.

Laresilience au sein des systémes IT

Cette année la préoccupation principale, le théme
central de 'évenement a éte la résilience dans la sé-
curisation des systemes IT.

La résilience IT est cette capacité d'un systéme a ab-
sorber une perturbation, a se réorganiser et a conti-
nuer de fonctionner de la méme maniére qu'avant la
survenance de la perturbation. Pour le monde de la
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cybersécurité c’est aussi la résilience en cas de crise,
la résilience du CyberSOC et la résilience dans le trai-
tement des vulnérabilités, etc.

Il est certain que la gestion proactive des vulnérabi-
lités est un des points essentiels de la protection en
cybersécurité. Elle passe par les scans de vulnérabi-
lités et les actions de remédiation a mettre en ceuvre
aupres des autres entités de la DSI : prod, infra, dey,
hébergement, bureautique, etc.

Limpact des attaques par phishing sur les processus
opérationnels de SOC/CERT et l'amélioration de la ré-
silience lors de la gestion de crise ont été clairement
illustrés dans les interventions de RSSI d'Opérateurs
d’'Importance Vitale.

Ils ont insisteé sur les besoins d'industrialiser les mises
a jour des systémes, d’'optimiser la gestion de crise,
d’identifier les inventaires (sujet cité par presque tous
les orateurs).

La gestion de crise & le SOC

Parmi les conclusions : “la gestion de crise doit étre
interne a l'entreprise, mais le SOC est de plus en plus
externalisé, notamment pour bénéficier de l'expé-
rience d'experts, pour féedérer opérationnellement
des expériences véecues de surveillance, de gestion
d’incidents et last but not least pour faire face a la
pénurie de ressources”.

Et, au final comme le dit Alain Bouillé, président du
CESIN, le SOC externe est en soi une réponse a la rési-
lience de la gestion de la sécurité.

Industrie, énergie et transports...

Un autre point intéressant du CESIN 2018, la sécurité
est devenue un sujet de premier plan pour l'industrie,
pour le secteur de I'énergie, pour les transports, etc.
On a l'impression que cette année nous avons moins
parlé de finance et banque et plus de cybersécurité de
la vie quotidienne. Tant mieux!

L'Internet des Objets, des capteurs reliés a l'Internet,
notamment dans l'industrie et les transports intro-
duit des nouveaux risques. Les 7 milliards de produits
connectés via Internet passeront a 30 milliards d’ob-
jets équipés de capteurs et connecteés, a I'horizon de
2020.

C'est la raison pour laquelle le marché de la cyber-
sécurité est estimé a 248 milliards de dollars en 2023
contre 153 milliards en 2018 (source Les Echos).

La migration vers le Cloud ?

Enfin, ce qui se dégage du Congreés est 'importance
fondamentale des processus continus de surveil-
lance, d’analyse, d’identification des signaux faibles,
de collecte et conservation des logs, dans un envi-
ronnement certes outillé (SIEM, scans de vulnérabili-

tés, flux de threat intelligence, analyse des données
non-structurées, réputation, etc.) mais nécessitant
fortement des analystes compétents.

La sécurité est un voyage pas une destination, un
processus continu et régulier, adaptatif et prévision-
nel, appliqué a un environnement de données pro-
téiforme, évolutif et changeant. D'ou 'importance de
humain, depuis le cyber analyste jusqu’a 'ingénieur
sécurite.

La conclusion du Congrés est celle donnée par le
sondage rapide en Live pendant le congrés du CESIN:
qu’est-ce qui pourrait rendre votre entreprise plus
résiliente ? 81% des RSSI interrogés pensent que la
migration du Sl vers le Cloud favorise l'amélioration
de la cyber-résilience.
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Special Report
Maintenir une cyberdéfense a toute épreuve

Numérique et business sont indissociables aujourd’hui. Les perspectives d’évolution du chiffre
d'affaires d’une entreprise sont al'image de ce que peut proposer un monde totalement interconnecté
et ou tout est devenu « scalable » a souhait.

Pour une direction d’entreprise, il y a bien sir le métier, mais il faut aussi compter sur le coeur
technique de celle-ci, qui devient clairement son systeme d’'information (SI). Son savoir-faire et sa
valeur ajoutée sont quant a eux composés par les données qui y sont générées ou quiy transitent.




Une indispensable défense a quatre temps

Pour le PDG (le COMEX de facon générale), il
est impensable de ne pas avoir de stratégie de
sécurité, toutefois certains facteurs rendent plus
difficile sa mise en ceuvre.

On peut notamment citer un « time to market »
accéléré par les technologies Cloud, le manque de
compétences en sécurité en interne ou encore, un
budget dédié inadéquat.

Pourtant, le ransomware WannaCry aura co(té a
lui seul environ 92 millions de livres au National

Health Service (NHS) britannique en divers co(ts :
interruption de services puis mises a jour des
systémes (ce qui implique deux phases, a savoir
pendant et apres l'attaque avec la restauration de
systémes).

Aujourd’hui, il faut effectivement envisager
'attaque en 4 temps : Prédire, prévenir, détecter
et répondre. Les moyens de défense doivent
naturellement prévenir mais il arrive que la
menace ne soit détectée que lorsqu’elle est en
cours d’action.

Ensuite, il faut pouvoir la nettoyer et s’assurer
gue cette derniére n'est pas restée cachée au sein
des machines (ordinateur comme serveur) sur site
comme dans le Cloud... Au risque d'obtenir une
note salée comme I'a vécu le NHS dernierement !

Clest d'ailleurs de cette maniere qu'est organisée
la gamme de produits de I'éditeur ESET, spécialiste
européen de la sécurité informatique. Positionné
en challenger dans le Magic Quadrant du Gartner
pour les plateformes de protection Endpoint,
il propose des produits qui agissent sur les 4
aspects : en prévention puis pendant et apres
I'exécution.

Une conformité a respecter dans le temps

Le risque Sécurité informatique est loin d'étre
négligeable d'autant qu'il faut compter sur les
nouvelles réglementations (RGPD, NIS ..) a
I'échelle européenne comme locale et qui obligent
le COMEX a déclarer certains types de perte de
données. Il est donc nécessaire que les directions
d’entreprise mettent en ceuvre une politique de
sécurité adaptée.

Certaines solutions de sécurité aident a maintenir
ce niveau de conformité. Ainsi, I'offre multicouches
ESET agit sur les quatre paliers et pourra donc
arréter une menace en cours qui se serait infiltrée
en l'arrétant sur le deuxiéme voire le troisieme
niveau.

Des défis sécuritaires en croissance permanente

Selon une étude du cabinet d’analystes ESG,
79% des professionnels IT et sécurité des Sl
pensent que la cybersécurité en entreprise (en
opérationnel, gestion, compétences...) est encore



plus compliquée aujourd’hui qu’elle ne I'était deux
ans auparavant.

En cause ? On note I'augmentation du nombre
de malwares (120 millions de nouvelles souches
en 2017) combinée a un niveau de complexité
plus important, mais également le nombre de
nouvelles initiatives IT au sein de I'entreprise
(Cloud computing, transformation digitale,
applications loT...).

On peut aussi y ajouter les cyberattaques ciblées
(les attaques visent de 80 a 90% du temps un seul
appareil selon ESG) ou encore le nombre croissant
de matériels connectés au réseau.

Traficréseau chiffré, Clouds hybrides (privé/public)
sont autant d'autres raisons qui complexifient
davantage la tache des professionnels alors méme
que le budget Sécurité est en hausse pour prés de
92% des entreprises, ceci ne regle pas le manque
de considération envers la cyber-sécurité des
métiers, ni le manque de ressources humaines
dans ce secteur.

Adopter la « Sécurité as a Service » de haut vol
pour compléter sa défense

Alors comment motiver ses équipes et faire le
choix de labonne stratégie quand on est COMEX?
Il est clair qu’au sein de I'entreprise, un certain
nombre de CxO (CISO, CSO, CDO) sont nommés
pour résoudre ce type de problématiques.

Pour autant, le CEO (et le COMEX d’'une facon

générale) est directement concerné par la moindre
défaillance sécuritaire. Les récentes cyberattaques
ont largement prouvé qu’'une seule d'entre elles
suffit pour impacter lourdement un business.

Et ce n'est pas faute d’avoir pris le parti d’'investir
dans la sécurité la plupart du temps. Il devient
difficile pour les entreprises pourtant préparées
d'étre présentes sur tous les fronts. Sans compter
gu’une attaque complexe exige des compétences
pointues pour se défendre.

La « Sécurité as a Service » peut devenir une
solution en faisant appel aux spécialistes de haut
vol qui sauront venir soutenir les équipes internes
d'une entreprise pour combattre, analyser,
nettoyer voire mettre en place une solution
rapidement.

Ces services peuvent également étre souscrits
aupres d'un MSSP. Celui-ci accompagne la
création de la stratégie de sécurité de facon
globale et l'applique au quotidien. Toutefois,
lorsqu’une attaque complexe est en cours, il arrive
qgue des compétences pointues et additionnelles
en la matiére soient requises pour le soutenir.

Certains acteurs du marché de la sécurité comme
ESET ont su répondre a ce genre de nouveaux
besoins de services de sécurité. « Clest pour
cela que nous avons fait évoluer nos offres en y
intégrant de nouveaux services adaptés a ce genre
de situation comme Deployment and Upgrade,
Threat Hunting, Threat monitoring et tout
récemment Threat Intelligence » nous confirme
Benoit Grunemwald, Directeur des Opérations
France.

Protection multicouches : de multiples remparts

o

LEFI Scanner
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Network Attack
Protection

@

Reputation & Cache
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DNA Detections

Cloud Malware
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Botnet
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IA et Machine Learning essentiels contre les
menaces

La cyber-menace évolue et il devient de plus en
plus difficile d'arréter la multiplication d’attaques
notamment quand celles-ci sont ciblées et
complexes.

En dépit de l'arsenal de protection installé,
I'humain restera toujours le dernier rempart car
c'est bien lui, et lui seul, qui est capable d’analyser
et de détecter les menaces effectives.

Linstitut AV-Test recense plus de 700 millions de
variantes de malwares sur 2017 dont 120 millions
ont été classées comme nouvelles.

Ces chiffres vertigineux montrent a quel point il
est difficile pour les spécialistes de détecter toutes
ces attaques en temps réel et ce méme longtemps
apres ladite attaque.

L'IA (pour Intelligence Artificielle) couplé au
Machine Learning (automatisation des taches de
base grace a des patterns) semble étre la solution
au probléme.

Ces deux technologies permettent de réduire le
nombre de menaces a traiter par I'analyste (en
limitant le nombre d’attaques qui auraient été
mises de coté) et aident I'analyste a remplir sa

Un Ecosystéme nécessaire

A destination des SOC, par lintermédiaire de
fournisseurs de sécurité managée, les services de
Threat Intelligence ESET s’appuient sur une épine
dorsale commune : les flux techniques.

Ainsi, des Global S| ou des MSSP (Thalés, Orange
Business CyberSecurity, Airbus CyberSecurity,
Atos...) peuvent intégrer dans leurs offres autant
des données sur les menaces que des services
d’analyse a la demande ou de forensic.

mission dans des délais acceptables. Intégrer de
I'lA et du Machine Learning au sein de produits
ou de services demande cependant beaucoup
d’expériences.

La base de données est 'une des clés de volte de
ce systéme et permet d’alimenter les algorithmes
d’Intelligence Artificielle, bien que celle-ci ne se
consolide pas en un jour, ni méme en un mois
voire une année !

La qualité de la base de données dépend de la
pertinence des modéles choisis pour organiser les
données. Par exemple, la société ESET alimente sa
base de données depuis 30 ans.

Humain, Blog et LiveGrid : un cocktail d’expertises

ESET propose plusieurs sources d'informations qui facilitent I'accés aux connaissances dans le
domaine de la Sécurité.

La premiere « WelLiveSecurity » : un blog dont le succées est di a la qualité des informations qui y sont
proposées, dont notamment les derniéres tendances en termes de cybersécurité, les recherches en
cours sur les menaces actives ainsi que des conseils en éducation de la sécurité.

La seconde source est ESET LiveGrid. Prés de 110 millions d’'appareils renvoient des informations a
cette base et tous les clients d’'ESET peuvent en profiter en temps réel.

Et pour finir : les experts d’ESET. lls n‘ont plus a faire leurs preuves et se déplacent méme
dorénavant au sein des entreprises pour soutenir les équipes internes lorsque celles-ci ont besoin de
compétences pointues.

Fondée en 1992, la société ESET est spécialisée dans la conception et le développement de logiciels de sécurité pour
les entreprises et le grand public (avec respectivement les rangs de 4éme et 5éme mondial). Pionnier en matiére de dé-
tection proactive des menaces véhiculées par I'Internet, ESET est aujourd'hui le leader dans ce domaine. Il est désigné
comme l'unique Challenger dans le Magic Quadrant 2018 de Gartner, catégorie Endpoint Protection Platforms*.

A ce jour, I'antivirus ESET NOD32 détient le record mondial de récompenses décernées par le laboratoire indé-
pendant Virus Bulletin depuis 1998. Les solutions ESET sont reconnues et appréciées par plus de 110 millions

d’utilisateurs dans le monde.

www.eset.com
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La technologie Blockchain
LE FUTUR STANDARD DE LA GESTION DES IDENTITES ?

Ceux qui me connaissent déja savent que je suis spécialisé dans deux domaines : La cybersécurité
des systémes d’exploitation et des annuaires ainsi que la gestion des identités. Quand je commence
a parler de la Blockchain a mes interlocuteurs habituels, ils commencent a me faire de gros yeux,
« Mais pourquoi donc nous parles-tu de la Blockchain ? » - « Quel est le rapport avec la gestion

des identités ? » - « Toi aussi tu succombes a la mode, tu nous parles de la Blockchain ! ».

“o

@@

BLOCI( CHAIN
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.@@

L'objectif est ici de répondre a ces interrogations
bien naturelles et de fournir des pistes pour com-
prendre pourquoi et comment la Blockchain va
transformer le métier des spécialistes de la gestion
des identités.

L'objet de cet article n'est pas de vous décrire en dé-
tail ce qu’est la Blockchain, vous trouverez trés faci-
lement sur Internet de nombreux articles de vulga-
risation traitant de ce sujet, l'objectif est ici de vous
expliquer en quoi cette technologie est potentielle-
ment une révolution dans le domaine de la gestion
desidentiteés.
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Pour bien comprendre cela, commencgons par com-
prendre rapidement les principes géenéraux de la
technologie Blockchain.

Les caracteéristiques de la Blockchain

Le principe de la Blockchain est caractérisé par les
éléments suivants (figure 1 ci-contre).

Microsoft a réalisé un excellent Livre Blanc (en
Francais) vous permettant de découvrir les prin-
cipes généraux de la Blockchain et les impacts sur
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les différents métiers en entreprise, car vous l'avez
compris, les principes fondateurs de la Blockchain
sont particulierement intéressants pour de nombreux
métiers dans 'entreprise (gestion des contrats, tra-
cabilité, transport, etc.).

Ce livre blanc est accessible sur cette adresse :
https://aka.ms/blockchain-entreprise - je vous
conseille trés vivement sa lecture, c’est un point de
départ ideal.

De plus, je vous conseille un site pour « tester » en
ligne latechnologie Blockchain et surtout comprendre
son fonctionnement de maniére trésvisuelle : https://
blockchaindemo.io (figure 2).

Pour finir notre introduction a la Blockchain, il faut
savoir qu'il existe plusieurs « versions » de cette tech-
nologie, chaque version de cette technologie ame-
nant des subtilités de fonctionnement, de sécurité
et de performance a son usage. Je citerai, sans étre
exhaustif: Ethereum, Quorum, Corda, BlockStack, etc.

Certaines « versions » sont plus appropriées en
fonction des usages et des objectifs métiers liés a
Uimplémentation de cette technologie, mais finale-
ment, les principes fondateurs restent et demeurent
identiques.

Le Baas (Blockchain as a Service)

Le principal frein a l'usage de la Blockchain dans une
entreprise est représenté par deux évidences.

BLOCKCHAIN

Figure 2 : interface du site blockchaindemo.io

La barriére technologique a l'entrée : en effet,
mettre en ceuvre une application métier basée
sur la Blockchain n’est pas si évident pour une
entreprise qui n'a aucune expérience dans ce
domaine

Le manque de consultants capés sur ce sujet :
les formations universitaires ne sont pas encore
ajoursur cessujets et les vrais spécialistes sont
pour la plupart des autodidactes. Les compé-
tences sontactuellementtrés rares (et donctrés
chéres) sur le marché

Partagé

_ _ La Blockchain permet un service partagé
Sécurisé S o entre plusieurs organisations, il n'est pas
La Blockchain utilise des principes nécessaire d'étre dans la méme
cryptologiques avancés pour créer et organisation (entreprise) pour "partager”
gerer des transactions entre les les principes et les fonctions d'une
différentes parties - Le principe de Blockchain .

A . Une registre
securité est partageé entre tous les acteurs .

immuable

et la falsification est pour I'heure _\
impossible K\ ¢
|

\

—/

La base de données de la Blockchain est
distribuée et répliquée, chaque acteur de
la Blockchain est détenteur d'une copie -
de ce fait, plus il y a d'acteurs, plus la
“chaine” est securisee

L'ensemble des
transactions est
enregistré dans un

registre = les entrées
/_ dans ce registre ne
@' peuvent pas étre
\ supprimées — peu

imparte si l'entrée
est valide ou non, le
principe est d'assurer
une tragabilité de
l'ensemble des
modifications

Figure 1: les principes de la Blockchain
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C'est pourquoi les principaux acteurs IT du marché
développent actuellement des offres de Blockchain
as a Service qu'ils insérent petit a petit dans leur
offre de Cloud public - U'objectif est de rendre le
« ticket d’entrée » a la technologie plus accessible
a l'ensemble des organisations. Nous pouvons citer
comme exemples les offres suivantes :

*  Microsoft Azure Blockchain Service
*  IBM Blockchain Platform

« Amazon Blockchain Templates

+ Alibaba Baas

+  Oracle Blockchain Cloud Service

Comme souvent en ce qui concerne les services Cloud
aux entreprises, les deux leaders dans le domaine
du Baas restent sans conteste Microsoft et Amazon.

Sivous voulez tester latechnologie, je vous conseille
vivement d’utiliser ces services afin d'évaluer si cela
correspond a vos attentes, c’est le moyen le plus
simple et le plus sir d'accéder a la Blockchain et
de comprendre son application sur les differents
métiers de 'entreprise.

Pourquoi utiliser la technologie Blockchain dans
le cadre de la gestion des identites ?

Sécurisé, partagé, distribué et immuable... Avouez
que cela ressemble a un réve pour toute organisa-

tion voulant implémenter des principes de gestion
des identités!

Gestion des identités classique

<y

Ve
d Annuaire centralisé el

En effet, les caractéristiques intrinséques de la
Blockchain sont particulierement adaptées aux pro-
blématiques de gestion des identités, donc il semble
naturel de constater que de nombreuses initiatives
ont démarré pour adapter l'usage de la Blockchain
dans le cadre de cet usage.

En effet, depuis des années, nous essayons d’inté-
grer diverses technologies pour assurer les principes
d’'authentification et d’autorisation, nous pouvons
lister : les annuaires centralisés, CAS, Kerberos, la
féderation d'identité, OpenID Connect, les cartes a
puces, le MFA, le no-password, et la liste est encore
trés longue ! Imaginons maintenant une technologie
fondatrice permettant d’éliminer tous freins naturels
al'usage desidentités, c’est finalement, la promesse
de la Blockchain. (voir figure 3)

Il reste a noter que la technologie Blockchain peut
s'adapter a plusieurs niveaux de participation de
chaque individu ou de chaque machine participant
a la Blockchain, permettant ainsi d’ajuster la parti-
cipation de chaque « identité » au fonctionnement
globale de la Blockchain.

Node : ordinateur qui participe au réseau de la
Blockchain et qui est capable d’envoyer ou de
recevoir des transactions

Full node: ordinateur qui réalise les mémes opé-
rations qu’un ‘node’ mais qui possede également
une copie des différentes transactions realisées
dans la Blockchain

Master node : ordinateur possédant les diffe-
rentes transactions mais possédant également
des données additionnelles sur les transactions
non confirmées et sur les « erreurs » — il faut voir
le master node comme une espéce d’arbitre sur

Gestion des identités Blockchain

———eip

Annuaire distribué

Figure 3 : gestion des identités classique et basée sur la Blockchain
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les transactions permettant d’avertir les autres
nodes du réseau

Comme vous le voyez, nous pouvons mélanger le
principe de distribution avec un principe d’arbitrage
centralisé en cas de conflit — cette architecture est
bien évidement particulierement adaptée a la ges-
tion desidentites.

Globalement la technologie Blockchain adaptée a
la gestion des identités permettra de répondre aux
problématiques suivantes:

« Construire une plateforme universelle de ges-
tion des identités

«  Réduire les activités de fraude et d’'usurpation
d’identité

- Partager des identités entre des organisations
diverses

+  Permettre a un individu de créer et gérer sa
propre identité
les

«  Remplacer les « usernames » et

« passwords »

Il est notamment trés intéressant de constater que
cela permet d'utiliser des identités dans un contexte
Entreprise (identité Business) mais aussi dans un
contexte Gouvernemental (identité du Citoyen).

Pour compléter votre approche afin d’appréhender
comment la Blockchain peut aider votre organisation
dans le domaine de la gestion des identités je vous
conseille la lecture de ces deux articles (en anglais) :

- "Howto use Blockchain technology for Identity":
https://bit.ly/2LORIVU

+  "How Blockchain can solve identity management
problems": https://bit.ly/2EfSxKu

Des initiatives multiples autour de la gestion
des identites

e LaDecentralized Identity Foundation

Une organisation tente actuellement de fedérer et
structurer les approches de gestion des identités au
travers de la Blockchain, il s’agit de la DIF (Decentra-
lized Identity Foundation) - cette organisation tra-
vaille a définir les nouveaux standards en termes de
gestion des identités, en adoptant un modéle base
sur la Blockchain, vous pouvez consulter leur site sur
cette URL: https://identity.foundation/

Les membres de cette organisation sont principale-
ment des acteurs prédominants dans le monde de
la gestion des identités et des acces, mais aussi des
startups investissant ce sujet : (figure 4)

o lifeid.io

La startup lifelD, basée a Bellevue, non loin de Seattle
tente de créer un framework OpenSource permettant
a une organisation commerciale ou gouvernementale
de créer un service de gestion des Identités base sur
la Blockchain. Ils utilisent la technologie ArcBlock.

Je dirais que leurs travaux portent principalement sur
la gestion des identités du coté gouvernemental, leur
idée fondatrice est de proposer un protocole basé sur
la Blockchain en éliminant tant que possible les pro-
blémes de performance liés aux transactions.

e Microsoft

Microsoft est extrémement actif dans ce domaine.
Plusieurs sources vous permettront de comprendre
dans quelle direction le géant de Redmond se dirige :

«  Microsoft COCO Framework : Lobjet de ce
Framework dédié a la Blockchain est de renforcer
les principes de sécurité : https://bit.ly/2B6PwYr

« Livre Blanc « Decentralized Identity » : Un livre
blanc succinct mais permettant de décrypter les
avancées de Microsoft en la matiére : https://bit.
ly/2PkcAvX

+ Le kit de développement (SDK) de Microsoft sur
latechnologie Blockchain : https://bit.ly/2zd1EXm

Mon sentiment est que Microsoft a détecté dans la
technologie Blockchain un moyen évident de résoudre
de nombreux problémes liés a la gestion des identités
traditionnelle, de nombreux articles, des offres Cloud,
des SDK, tout cela nous prouve un investissement
massif de l'éditeur.

* Les projets de recherche universitaire

De nombreux sujets de thése se sont emparés de
cette technologie et de son application dans le do-
maine de la gestion des identités. De plus, de nom-
breux laboratoires étudient l'association du modéle
de la Blockchain avec certains principes mathéma-
tiques ou de probabilité pour améliorer la fiabilité ou
le modéle décentralisé du mécanisme.

Nous pouvons citer notamment des projets de re-
cherche visant a coupler la technologie Blockchain
avec les concepts de « Preuve a divulgation nulle de
connaissance » - Pour aller plus loin dans ce domaine,
je vous conseille la lecture d’un article Wikipédia sur
ce sujet: https://bit.ly/2zFThEb
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J'espére que la lecture de cet article vous aura éclairé
sur les intéréts de la Blockchain en termes de gestion
des identités. C'est un sujet neuf, je vous l'accorde,
mais tout spécialiste sérieux de I'IAM doit suivre ces
évolutions de fagon étroite.

Les entreprises que je rencontre n'ont pas souvent
réalisé des projets en production, néanmoins de nom-
breux projets de « preuve de concept » sont en cours,
le train est lance.

Et si la Blockchain Identity devenait votre prochain cri-
tére de succés dans votre activité Business ? Pensez-y
de facon trés sérieuse.

N’hésitez pas a suivre mon blog ou me contacter si ces
sujets vous intéressent, l'echange et le partage de la
connaissance sont la base de nombreux succes!

> Par Sylvain Cortes

Architecte Expert IAM & CyberSecurity
@sylvaincortes

sylvaincortes@hotmail.com
Blog:www.identitycosmos.com
MicrosoftMVP(Identity & Access)

Ensaignant a l'ESGI et a l'Universite de Grenoble
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Figure 4 : membres de la Decentralized Identity Foundation (DIF)
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INTERVIEW

Comment consommer differemment

LA CYBERSECURITE

A Uheure de U'entreprise hyperconnectée, l'ancien modéle de la sécurité en entreprise n’est plus
en phase avec les nouveaux environnements et l'avenir est profondément bouleversé. Comment
accéder, évaluer et adopter rapidement les nouvelles technologies et se doter de nouveaux
moyens pour contrer les cybermenaces permanentes ?

Palo Alto Networks veut accélérer la transformation des entreprises et s’en donne les moyens.
Résultats, acquisitions, produits, croissance ... une stratégie a la hauteur des défis. Entretien avec
Alexandre Delcayre, Directeur, Systems Engineering, Southern Europe, Russie et Israél.

Des acquisitions riches de sens

Aprés Secdo (détection & remédiation), puis Evident.
io (compliance) en mars 2018, l'acquisition de Redlock
(sécurité analytics pour le Cloud public & visibilité &
remédiation) en octobre, offre aux clients des capa-
cités d'analyse de sécurité dans le Cloud et compléte
la stratégie globale de la société « pour asseoir son
leadership en termes de sécurité dans les Cloud pu-
blics ».

L'objectif est bien d’avoir des fonctions multi-cloud
de data analytics et maximiser U'approche Intelligence
Artificielle (corrélation entre les données & détection
sur les menaces), « la synergie est bonne, nous ajou-
tons une brique détection et remédiation automatisée
a la brique conformite ».

Il est, ainsi, aisé de livrer au client les éléments non
conformes et lui proposer les actions correctives dans
son instance.

On retrouve ici la volonté du CEO de Palo Alto
Networks, Nikesh Arora, de « devenir le leader en
termes de cybersécurité dans les environnements
multi-cloud ».
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Security Operating Platform = répondre aux be-
soins des entreprises

Quatre points clés caractérisent cette plate-forme, les
voici résumes.

Notons d’ores et déja la visibilité totale qui permet de
comprendre le contexte global de 'attaque. Puis vient
la réduction de la surface d’attaque.

En effet, les fonctions sont intégrées nativement dans
larchitecture pour avoir un meilleur controle sur les
applications, utilisateurs, contenus des donnees uti-
lisées.

La prévention rapide et coordonnée des at-
taques connues, notamment sur les difféerents éle-
ments composant l'attaque (poste du travail, réseau,
Cloud) est essentielle.

La détection et prévention des menaces inconnues
avec une automatisation native simplifie les process,
« sans automatisation, on ne suivra pas la cadence,
et les systémes hautement automatisés sont complé-
mentaires a 'lhumain ».
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Alexandre Delcayre

Les défis des RSSI

Les préoccupations des RSSI sont nombreuses. Si leur
role a évolué, les derniers rapports révélent un grand
changement avec une demande forte en visibilité et
conformité, « l'inquiétude est réelle face aux nou-
veaux challenges d’autant que l'accélération vers le
Cloud élargit la flexibilité mais augmente les surfaces
d’attaques ».

Ainsi, 'approche de Palo Alto est d’apporter plus d’in-
telligence et d'automatisation au niveau des services
fournis pour développer 'analyse comportementale
et simplifier la vie des clients, « en s'orientant vers
une plate-forme de sécurité globale agile et haute-

ment automatisable, les mécanismes doivent auto-
matiser la prévention, la détection et la remeédiation ».
Il est impossible de créer des régles pour tous les cas
de figures mais « amener U'lA, le machine Learning et
automatisation est vital pour s’adapter aux adver-
saires ».

Quid de la Cyber Trust ?

Méme s'il existe des dénominateurs communs, les en-
jeux ne se situent pas au méme niveau selon la taille
des entreprises.

Il faut donc se recentrer sur la notion de « trust » :
facon d’organiser 'entreprise, de gérer les services,
d’interagir avec les fournisseurs et tiers, et géerer le
risque, « les entreprises sont invitées a y penser for-
tement, avec la réglementation européenne notam-
ment, d’autant que le niveau des menaces augmente,
elles sont obligées de revoir les process et régles en
termes de gouvernance de données ».

La Digital Identity est un autre point clé, « on re-
marque une accélération par rapport a la maniére de
gérer et d’encadrer le fonctionnement et la sécurité
autour de l'utilisateur ».

Enfin, la confiance dans les infrastructures, utilisa-
teurs, fournisseurs prend le pas, « il faut préserver
la chaine de confiance externe et interne (propriété
intellectuelle) ».

> Par Sabine Terrey

__ .-_-.-_ -L‘

‘ « SUR ITPRO. FR, NOS EXPERTS VOUS

BT W SWEE

ACCOMPA‘MGNENT AU QUOTIDIEN POUR S

— T T S AN T

=VOUS

ST W R A

DE VOS ENVIRONNEMENTS IT_

sur iTPro.fr,

revue SMART DSI.

7 chaines d'informations et de
formations des meilleurs experts en technologies
informatiques d'entreprise, par les editeurs de la

ﬂ.‘“"'h"eq_"-'-‘

AIDER A TIRER E MEILLEUR PROFIT

9 chaines informatigues

i

iTPro.fr

SMART DSI - DECEMBRE 2018 125



EXPERT

Identites et le défi sous-estimé
D'UNE INTEGRATION OFFICE 365

Lors de la fusion ou de l'acquisition de sociétes, la question de l'intégration des systémes d'in-
formations se pose. Dans la plupart des cas plusieurs scénarios sont possibles.

Le plus logique mais parfois le plus compliqué, se trouve étre la fusion, le second dit intégration
généralement plus rapide consiste a interconnecter ce systéme d'informations via des approba-
tions mutuelles entre les differents environnements. Dans les deux cas il faudra, a un moment,
établir une cohabitation, une coexistence des systémes qui permettra rapidement aux utilisateurs
des filiales acquises de pouvoir accéder aux applications métiers du groupe.

Géneéralement, cette coexistence n'est pas un but en
soi, il s'agit plutot d'une étape transitoire qui permet
aux forces de vente, aux responsables métiers d'in-
tégrer directement les applications du groupe. Cette
coexistence devra ensuite céder la place a une veri-
table fusion qui peut comprendre a terme la suppres-
sion du systéme d'informations de la nouvelle filiale.

L'objectif dans ce cas est d'obtenir, a travers un an-
nuaire unique, des services homogéenes pour le
groupe (messagerie, intranet, portails collaboratifs,
téléphonie, etc.).

Outre la migration des données, la question des iden-
tités va alors se poser. Sans Identité, pas de projet de
migration.

Dans l'environnement Microsoft, l'annuaire technique

de l'entreprise est représenté par l'Active Directory.
Lors de l'acquisition de nouvelles sociétés la question
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se pose donc d'intégrer l'ensemble de ses utilisateurs,
leurs stations de travail, leurs serveurs mais parfois
leur environnement Office 365 vers les infrastruc-
tures du groupe. Le premier chantier qu'il faudra donc
adresser est sans nul doute l'identité. Combien de
compte utilisateurs sont a reprendre ? Comment sont
gerés les comptes de sous-traitants, quelle est la poli-
tique de gestion des identités dans la nouvelle filiale ?

Sans la définition du projet de fusion ou d'intégration
des identités, les autres services ne pourront pas mi-
grer.

C'est le premier chantier qu'il faudra adresser. C'est
précisément ce que nous vous proposons d'étudier

Les scénarios possibles

Il existe en réalité 2 grands scénarios envisageables
lorsqu'une acquisition de sociéete se produit.



EXPERT

Lintégration

Le premier scénario dit d'intégration, part du principe
que l'environnement de cette nouvelle société va per-
durer. Dans ce cas, les identités d'annuaire devront
étre conservees et devront étre synchronisées vers
Azure AD si le groupe posséde un environnement Of-
fice 365. La mise en place de relations d'approbation
entre ces deux environnements permettra de pouvoir
facilement partager des ressources, via des processus
d'authentification mono ou bidirectionnel.

Ce scénario peut bien évidemment se répéter, per-
mettant aux nouvelles acquisitions, de rapidement
intégrer les ressources du groupe.

C'est parfois le cas lorsque la société rachetée
conserve sa propre identité ou ses propres marques.
Dans ce cas, l'intégration est simple, les utilisateurs
conservent leur identité propre, leur adresse de mes-
sagerie, leur identifiant de messagerie instantanée
etc...

D'un point de vue architecture, les deux foréts
coexistent de part et dautre avec des serveurs
controleurs de domaine déployés dans chaque agence
respective. On notera au passage que ce mode de
fonctionnement peut cependant poser quelques sou-
cis de mobilité lorsqu’un utilisateur du groupe tentera
de se connecter depuis un réseau de la filiale.

Sans la définition du projet de
fusion ou d’intégration des
identiteés, les autres services
ne pourront pas migrer

Dans notre cas, les processus de synchronisation des
annuaires comme Azure Ad Connect vers Office 365,
prennent en charge ces scénarios, et sont parfaite-
ment adaptés a ces situations.

Malgré cela, et malgré cette relative simplicité, des
adaptations sont souvent souhaitables et entreprises,
comme par exemple, 'lhomogénéisation des adresses
de messagerie, l'uniformisation du nommage des res-
sources comme peuvent ['étre les salles de réunion,
les listes de distribution, les groupes de sécurités.
L'objectif est alors d'offrir aux utilisateurs un annuaire
unique et homogene dans lequel ils pourront se re-
pérer et adresser des ressources entre les diverses
entités.

Cette intégration, peut étre également améliorée si
les deux entreprises possédent notamment des sys-
témes de messagerie basés sur les mémes technolo-
gies comme Microsoft Exchange.

Dans ce cas, des interactions dites « riches » sont pos-
sibles comme le fait de pouvoir rechercher les plages
libres occupées des collaborateurs situés dans une
autre filiale. Plus simplement si le groupe a choisi la
messagerie Exchange Online de Microsoft, les identi-
tés de lafiliale étant synchronisées, il sera alors assez
simple de migrer les données de messagerie de cette
derniére vers ce nouvel environnement.

Dans ce scénario, les processus de Gestion des Iden-
tités et des Accés (IAM) du groupe seront également
mis a jour. Ils devront prendre en compte a poste-
riori ce nouvel environnement, et pouvoir l'adresser
lorsque que des nouvelles identités devront étre
créées ou supprimées. Cela passe généralement,
par une remise aux normes du groupe de ce nouvel
annuaire, en "populant" notamment des identifiants
uniques (Matricules, Identifiant) sur les objets tels
que les comptes utilisateurs, les comptes sous-trai-
tants etc... La encore, l'objectif n'est de ne pas faire
disparaitre l'annuaire de la filiale mais bel et bien de
l'intégrer dans les processus de gestion d'identité du
groupe.

La fusion

Le second scénario que nous nommerons fusion,
consiste a considérer que l'annuaire de la filiale ac-
quise, a pour objectif de disparaitre. Seules les don-
nées utilisateurs seront reprises, les identités propres
a l'environnement filiale devront par conséquent étre
ignorées des processus de synchronisation. Dans la
plupart des cas, l'ensemble des utilisateurs ainsi que
leurs stations de travail et les ressources serveurs
(pour ne citer que celles-ci) devront migrer vers l'en-
vironnement Active Directory du groupe.

Ce scénario est bien évidemment plus complexe, plus
long mais l'intégration a terme sera plus aboutie. Tout
le monde sera intégré dans la seule et unique forét
Active Directory du Groupe.

Dans ce cas preécis, la question est donc de savoir
comment réaliser cette fusion d'identité, tout en in-
tégrant la migration des donneées s'y rattachant. La
encore, sans identité pas de projet de migration.

Comment, par conséquent, intégrer les données d'une
nouvelle société dans l'environnement Office 365 &
Active Directory d'un groupe, sans synchroniser ses
données d'annuaire, sachant que les données et leur
accés sont intimement liés ?

La premiére des choses a faire, est de créer dans l'en-
vironnement destination (environnement Groupe) ces
mémes identités et de les synchroniser le cas échéant
dans l'environnement Office 365. Une clé commune
devra étre établie entre les deux environnements
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d'annuaire pour s'assurer qu'une relation de type
un a un pour les comptes utilisateurs notamment
peut étre établie. Les utilisateurs posséderont deux
comptes, un dans leur forét d’origine, un dans la forét
du groupe.

Dans la plupart des cas, la création de ces nouvelles
identités se fait en fonction des normes en vigueur du
groupe ainsi, il n'est pas rare que le formalisme des
noms de connexion soit difféerent vis-a-vis de lafiliale.

Si le groupe utilise Office 365, le nom de connexion
des utilisateurs (UPN) sera généralement identique a
leur adresse de messagerie principale (@agency.com
par exemple), ce qui obligera la filiale en cas de rela-
tions d'approbation bidirectionnelle a ne plus l'utiliser
au profit de l'annuaire groupe. (Suppression de 'UPN
dans la forét source en cas de relation d’approbation
bidirectionnelle).

Sans identité pas de migration!

Pour des questions d'accés aux ressources des
agences, la création de ces comptes utilisateurs,
devra également prendre en compte leur ancienne
identité et plus particuliéerement ce que l'on nomme
le Sid History. Ce Sid History permettra aux utilisa-
teurs devant utiliser leur identité au sein du groupe de
continuer a avoir accés a leurs anciennes ressources
comme par exemple les services de fichiers.

Comme l'annuaire de l'agence doit disparaitre, et par
conséquent ne doit pas étre synchronisé vers 0ffice
365, il va étre également nécessaire de récréer l'en-
semble des groupes de sécurité et de distribution
hérités vers l'annuaire du groupe en prenant soin la
aussi de conserver leurs Sid History (Groupe de sécu-
rité uniquement).

La plupart des entreprises en profite souvent pour les
renommer de facon a ce qu'ils suivent la nomencla-
ture en vigueur, (on parle alors de transposition
des données d’annuaire plutot que de duplication).
Comme le scenario de fusion est un processus qui
va durer, le temps que toutes les stations de travail
intégrent la nouvelle forét, cette transposition devra
étre maintenue pour permettre le déplacement des
ressources vers ces nouvelles identites.

Une fois cette transposition mise en place et mainte-
nue, le déplacement des ressources peut avoir lieu. Ce
dernier devra s’appuyer et prendre en compte cette
transposition d’identité pour modifier les autorisa-
tions héritées et les remplacer par les identités du
groupe.
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C'est ce que font généralement les outils de migration
en intégrant comme Sharegate une table de corres-
pondance des identités dans le cadre de la migration
des ressources Sharepoint qu’elles soient hébergées
sur site ou sur Office 365. (Migration Tenant a Tenant)

Une fois migrés les utilisateurs connectés avec leurs
comptes dans la foret du groupe retrouveront leurs
acces sur leurs sites Sharepoint.

Pour la migration des boites aux lettres & des dos-
siers publics, si la filiale utilise 'environnement Ex-
change, la migration est plus complexe et mériterait
a elle seule une publication approfondie.

Cependant, en dupliquant les attributs messageries
des utilisateurs de 'environnement Source, vers la fo-
rét de destination, sachez qu’il est possible d'effec-
tuer des déplacements de boites aux lettres (Move
Mailbox) depuis la filiale vers l'environnement du
groupe en rattachant ces boites aux lettres vers les
identités groupe.

Ce déplacement des boites aux lettres ayant comme
particularité la conservation de lattribut Mailbox
Guid, il permettra la mise a jour automatique du profil
Outlook de vos utilisateurs vous évitant une interven-
tion sur chaque poste de travail.

L'identité comme nous avons essayé de vous le dé-
montrer, bien souvent sous-estimée, joue par consé-
quent un role déterminant dans les projets d'intégra-
tion et selon le niveau de complexité, peut remettre
en cause votre stratégie de migration.

Analyser comment se feront ces fusions, ces adap-
tations et les conséquences de leurs modifications
sur l'environnement applicatif est primordial pour
construire un plan projet réaliste. Cela doit constituer
une des premiéres étapes a prendre en compte.

Sans identité pas de migration'!

> Par Laurent Teruin
Expert, Architect leader, MVP Office Servers and Services
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La Digital Workplace a
horizon 2022...

Collaboration, communication, mobilite,
réseaux sociaux, poste de travail... Auseind’un
monde de plus en plus connecte, l'organisation
des entreprises ne cesse d’évoluer pour s’adap-
ter. Quelles seront les tendances dés 2021 ?

Un environnement intelligent centré sur
Uutilisateur

La nouvelle Digital Workplace doit désormais
intégrer tous les outils de collaboration et de
social pour répondre rapidement aux usages
des collaborateurs, en rassemblant l'e-mail, la
messagerie instantanée, les médias sociaux, les
applications RH, les outils de réunions virtuelles...

Lesentreprisesveulent disposerd’un environnement
de travail souple, simple et personnalisé selon les
besoins et d'une approche unique pour tous les
services aux utilisateurs.

Les 5 attentes des entreprises

Si71% des entreprises sont globalement convaincues
de lutilité du Digital Workplace (Direction -
Ressources Humaines - Management), 80% ont déja
engageé leur transition vers un environnement plus
numérique. Parmi les 4 principaux outils de Digital
Workplace, on note :

Office 365 - 41%

Google Suite - 23%
e Slack - 19%

Trello -17%.

Et pourtant des outils francgais innovants comme
Jamespot, Jalios... répondent parfaitement aux
enjeux de la Digital Workplace.

Voici les 5 attentes des entreprises

o Gagner en agilité et productivité

« Décloisonner les projets et métiers et faciliter
le partage d'informations

o Replacer le collaborateur au centre de
['organisation du travail

e Accélérer linnovation et la conduite du
changement

e« Permettre une meilleure collaboration des
équipes geographiquement dispersées

Les 5 actions pour la Digital Workplace du futur
Pour mettre en place cette Digital Workplace du futur
qui transformera la collaboration, les entreprises
s'engagent dans de nouvelles démarches. Résumons
les 5 actions clés :

o Désiloter l'organisation pour de nouvelles
méthodes de travail collaboratif

« lIdentifier les usages et construire de nouveaux
parcours employés

« Sensibiliser et accélérer la prise de conscience
au sein de l'entreprise

o« Former les collaborateurs, accompagner
l'évolution des savoir-faire et savoir-étre

« Faire le bon choix des outils

Source : Etude Digital Workplace - Umanis
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Top 5 des enjeux de l'indispensable modernisation du

datacenter

Moderniser son infrastructure informatique en adoptant une approche hybride est devenu une nécessité et,
pour certains, une urgence. Une transformation dictée par 5 enjeux majeurs...

Le numérique transforme tous les usages, tous les métiers,
tous les secteurs. Il impose de nouveaux rythmes beaucoup
plus rapides et une agilité nouvelle. Il invite a repenser tous
les processus ainsi que de nombreuses offres commerciales
pour les adapter a cette nouvelle donne.

Il induit une transformation des outils, des plateformes et
des technologies pour permettre aux entreprises, quelle que
soit leur taille, de gagner en souplesse et en réactivité afin de
rester en phase avec des marchés en pleine évolution, mar-
qués par de nouveaux modeéles économiques et de nouvelles
interactions relationnelles.

D’autant que le numérique a conduit a une plus grande mo-
bilité des personnes et une multiplication d’appareils et d'ob-
jets connectés générant un afflux massif des données qu'il
faut, non seulement, pouvoir absorber, mais aussi, analyser
pour en exploiter la valeur.

Big Data, mobilité, Cloud, imposent aux équipes informa-
tiques de s'adapter, de se réorganiser et de repenser l'in-
frastructure de production pour soutenir ses nouveaux
usages, s'aligner aux nouveaux besoins métiers et soutenir
leurs initiatives tout en garantissant la conformité des pro-
cessus et la sécurité des appareils, des données et des per-
sonnes.

Cette transformation numérique conduit a I'ére de l'informa-
tique « hybride ». Elle est hybride parce qu’elle méle étroite-
ment ressources privées et ressources cloud publiques. Elle
est hybride parce qu’elle fusionne les besoins de centralisa-
tion et la nécessité de placer de l'intelligence au plus proche
des sources de données.

Elle est hybride parce qu’elle encourage IT, développeurs et
métiers a mieux travailler ensemble. Elle est hybride parce
qu'elle redistribue intelligemment les ressources et les ap-
plications pour allier sécurité, conformité, élasticité, et opti-
misation des co(ts.
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« Lagilité est le principal avantage de cette informatique hy-
bride » souligne Arnaud Brozzi, spécialiste Infrastructures
chez inmac wstore. « Elle permet une réactivité face aux
changements rapides, ce qui est fondamental dans la digita-
lisation de notre business. Le mix entre clouds privés, clouds
publics et des ressources On Premises aide les entreprises a
gagner en agilité et a renforcer leur avantage concurrentiel ».

Pour arriver a cette agilité, il est, donc, impératif de moder-

niser le datacenter. Cette modernisation repose sur 5 enjeux
majeurs...

1/ Consolider

La virtualisation des serveurs a offert aux entreprises une
premiére opportunité de consolider leurs infrastructures afin
de les simplifier et d’en optimiser les colts opérationnels.

Il faut, aujourd’hui, aller plus loin. De nouvelles solutions
techniques ont fait leur apparition permettant une réduc-
tion des espaces occupés par des ressources physiques au
sein du datacenter.

Des technologies évolutives comme les systémes hyper-
convergés (HPE Simplivity, par exemple) ou les systémes
composables (systemes HPE Synergy) offrent en la matiére
de nouvelles opportunités.

2/ Moderniser

Il est important de moderniser a la fois les équipements,
les processus, et les méthodologies. La modernisation des
équipements simplifie le processus de consolidation évoqué
précédemment.



Elle permet, surtout, d'adopter de nouvelles approches « Sof-
tware Defined » qui présentent les différentes ressources
(compute, stockage, network) sous forme de pools que 'on
peut allouer et désallouer a la demande et dynamiquement.

Une approche qui invite a repenser les processus d’admi-
nistration et contribue a faire du département informatique
un prestataire de services : en associant les ressources du
cloud privé et des clouds publics, il propose un patrimoine
de services d'infrastructure (laaS), de VMs as a Service et de
Containers as a Service, qui contribuent a accélérer la réali-
sation des projets.

La modernisation passe aussi par 'adoption de nouvelles

méthodologies de développement et de déploiement pour
permettre une livraison continue des applications.

3 / Automatiser

Le concept d’informatique hybride défend un modéle « low-
ops » dans lequel les tdches manuelles d’exploitation sont
réduites au minimum. Les composantes d'infrastructure
modernes sont, désormais, intégralement pilotables par des
APIs concrétisant I'idée d’une « Infrastructure as Code » dans
laquelle tout est automatisé, tout est surveillé et géré de fa-
con centralisée.

Lobjectif, c’est de voir désormais les équipes IT passer 80%
de leurs temps a apporter de la valeur aux métiers et a élabo-
rer de nouvelles solutions plutét que de passer 80% de leur
temps a maintenir en état opérationnel un existant chrono-
phage et vieillissant.

4/ Transformer (Agilité & Flexibilité)

Consolider, moderniser et automatiser ne porteront leur
fruit gu’en transformant le fonctionnement des équipes et
les processus organisationnels afin d’acquérir I'agilité et la
flexibilité recherchées et justement permises par les nou-
velles approches hybrides.

En effet, la vocation méme d’'une telle informatique est de
permettre aisément de placer les applications sur différentes
plateformes internes ou externes en fonction des contraintes
de temps, des besoins d'élasticité (par exemple, en utilisant le
cloud public pour absorber des pics exceptionnels et éviter
de sur-provisionner les ressources internes), des besoins de
proximité (étre au plus proche des clients ou au plus proche
des sources de données), des volontés d'optimiser les colts,
mais aussi, de mieux gérer les contraintes de sécurité.

5/ Sécuriser

La cybersécurité est devenue une préoccupation majeure
de toutes les entreprises d'autant que les réglementations
se font, désormais, beaucoup plus sévéres et pressantes a
I'image du nouveau réglement européen sur la protection des
données (RGPD). La diversité et I'ingéniosité des attaques
nécessitent de maintenir toujours a jour ses équipements, de
centraliser les journaux pour repérer les signaux faibles grace
au Machine Learning, d'ajuster automatiquement les niveaux
de défense en fonction des attaques détectées.

Encore faut-il avoir, pour cela, consolidé, modernisé, auto-
matisé et transformé son informatique. Face a des menaces
comme les ransomwares et a la diversité des risques, des
solutions d’hyperconvergence comme HPE Simplivity ou des
approches hybrides permettent de mettre en place trés faci-
lement des plans de continuité ou de reprise d’activité (PCA/
PRA) a moindre co(t, et ceci, méme si 'on est une TPE ou une
PME sans équipe IT.

Aujourd’hui, des fournisseurs d'infrastructure comme HPE
prennent en compte ces besoins de modernisation et d’hy-
bridité en fournissant des plateformes technologiques et des
composantes d'infrastructure spécialement pensées pour fa-
voriser la transformation numérique.

Elles offrent a la fois l'agilité, la performance et la fiabilité
exigées par les métiers ainsi que la protection et la résilience
imposées par les obligations de souveraineté, de sécurité et
de conformité.

inmac wstore : votre partenaire de la transformation

En s'appuyant sur les grands acteurs du marché comme HPE et sur une équipe d’experts qualifiés, inmac wstore facilite

et accélere votre transformation numérique. « Nos clients peuvent s'appuyer sur notre capacité d'écoute et notre force

de propositions pour les conseiller, les guider et les accompagner en fonction de leurs problématiques particulieres sur

les multiples enjeux portés par la nécessaire transformation de leur datacenter et de leur infrastructure informatique »
explique Arnaud Brozzi, spécialiste Infrastructures chez inmac wstore.

inmac
wslar@

www.inmac-wstore.com
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RGPD

COMMENT GERER UNE CYBERCRISE ?

La gestion d’'une cybercrise dans le cadre d’une fuite de données personnelles (RGPD) est un pro-
cessus trés délicat. Harmonie Technologies reléve le défi haut la main. Retour sur les scénarios
mis en place avec Julie Grassin, Responsable de l'offre Résilience, qui méne les projets de bout

en bout.

Simuler des situations proches du réel

Harmonies Technologies accompagne les clients,
enchaine les exercices de crise et les scénarios pour
aboutir au cas final, « nous organisons des exercices
de gestion de crise pour entrainer nos clients a faire
face a des situations de cybercrise ayant un impact
sur le systéeme d’'information et sur la continuité d’ac-
tivité de la societé ».

« Nous simulons des situations les plus proches du
réel et nous travaillons avec la cellule de crise ». La
cellule de coordination, gérée par l'équipe Rési-
lience, a l'extérieur envoie des stimuli (faux articles
de presse, appels téléphoniques, fausses vidéos...),
«linteraction temps réel se met en place, on s'oriente
sur différents scénarios en fonction de la fagon et de
la capacité de la cellule a réagir ».

Au cours de ces exercices (une dizaine par an), plu-
sieurs scénarios sont traités selon les objectifs des
clients.

Gerer les violations de données personnelles

Harmonie Technologies teste les procédures de ré-
ponse mises en place pour gerer les violations de
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données personnelles et entraine le DPO en cellule
de crise a faire face a ces situations, « le DPO doit no-
tamment s’occuper de la notification a la Cnil et mai-
triser le contenu du formulaire assez conséquent ». La
notion des interactions est cruciale.

Ce format, alternance de réunions
cellule de crise et seances de
travail, est enrichissant

Julie Grassin explique « nous avons travaillé sur un
exercice de crise particulier (simulation 3 jours) cor-
respondant aux fameux 72 heures dont disposent les
entreprises pour faire la notification ». Chaque jour
est divisé en deux phases, une phase de réunion de la
cellule de crise et une phase de travail, « ce format,
alternance de réunions cellule de crise et séances de
travail, est enrichissant ».

Une stratégie de communication

Pas de doute, cette stratégie doit étre affinée au
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plus haut niveau car la question « comment gérer la
communication en 72 heures alors que les investi-
gations techniques commencent et vont prendre du
temps ... » est primordiale.

En effet, a 'issue des 72 heures, le formulaire de noti-
fication est deélivré par le DPO qui collecte toutes les
informations. Le service Communication produit éga-
lement son plan de communication (presse, interne,
réseaux sociaux, notifications directes...).

« Cette stratégie touche un périmeétre précis, évoque
le nombre de personnes impactées, le type de don-
nées sorties, sans évidemment tout maitriser au
début » ajoute Julie Grassin, « c’est pourquoi les RSSI
se posent la question : est-on prét a assumer les
écarts réalisés (business, exceptions utilisateurs) de
la politique de sécurité quand la violation de données
arrive ... ».

Julie Grassin

Une bonne compréhension entre DPO et RSSI

Les exercices, leviers trés forts, révélent « que la mis-
sion du DPO est conséquente. Méme dans les entre-
prises trés avancées sur le sujet des procédures, nous
recommandons notamment au DPO de travailler avec
les interlocuteurs concernés lors d'une cybercrise
pour les sensibiliser en amont sur les informations
requises le jour ) ».

D’'un langage technique de la cellule de crise, le DPO
et la communication doivent vulgariser les messages
et gérer la réputation de l'entreprise, « 'enjeu com-
municationnel est considérable, c’est un défi entre les
membres de la cellule de crise et vers l'extérieur ».

En effet, avec la GDPR (General Data Protection Regu-
lation), le public est trés en attente, « nous travaillons

avec les entreprises pour préparer les plans et strate-
gies de communication en avance».

Julie Grassin précise toutefois « on atendance a croire
que le DPO peut étre le directeur de crise. Or, ce n'est
pas le cas, il est déja en charge du formulaire. Le di-
recteur de crise doit étre présent en permanence,
prendre les décisions, et étre a I'écoute, ce role ne
peut pas étre assumé par le DPO ».

Les interactions multi-cellules

Propagation d’'une cybercrise, notification, autorité
de controle ...comment travailler sur les données qui
transitent d’un pays a l'autre ? Lobjectif premier des
scénarios est de commencer par des choses plutot
simples (périmétre limité, mono pays, mono cellule)
pour en tirer immédiatement des lecons, mais « les
difficultés arrivent trés vite : les interactions mul-
ti-cellules entre les pays et les violations de don-
nées personnelles multi-pays, nous gérons donc ces
points ».

On atendance a croire que le DPO
peut etre le directeur de crise. Or,
cen'est paslecas

« Nous accompagnons les clients annuellement avec
des scénarios de complexité croissante ». Pour Har-
monie Technologies, ces scénarios de violations de
données personnelles représentent plus de 80% des
scenarios d’exercices de gestion de crise.

RGPD : Reglement Général européen sur la Protection des
Données

> Par Sabine Terrey
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La transformation culturelle

EST EN MARCHE!

La grande conférence annuelle, Think Paris 2018, au Carrousel du Louvre, fut l'occasion de venir
écouter des leaders, des innovateurs, des experts techniques en IA, Blockchain, Internet des
Objets, Cloud, Sécurite ... et de disposer des clés des pour se réinventer.

Entretien avec Nicolas Sekkaki, Président IBM France, sur les nouvelles cultures d’entreprise, les
profonds bouleversements digitaux, la notion d’extracteur ou créateur de valeur ...

Repenser ce que nous voulons étre et faire!

Il est essentiel de faire un bilan de limpact des
technologies sur la société et les usages, sur la
donnée, la sécurité, la confiance... « Aujourd’hui,
nous sommes parvenus a un point d’inflexion sur le
marché, les entreprises ont bien compris l'urgence
de se réinventer autour de la donnée, de passer
d’une culture produit a celle de 'expérience client »
souligne Nicolas Sekkaki, « le changement de culture
ne s'apprend pas, ne se dicte pas, mais se vit ».

La donnée est clé puisque 80% des données ne
sont pas accessibles par les moteurs de recherche,
« les données des entreprises sont de l'or noir, et
les entreprises vont devoir en extraire de la valeur
et les sécuriser ».

34 | SMART DSI - DECEMBRE 2018

La donnée et l'Intelligence Artificielle transforment
tous les métiers et dessinent de nouveaux usages,
« la passerelle entre les métiers et technologies
nous préoccupe fortement, c’est un moyen pour les
entreprises de se transformer et se différencier par
rapport aux plates-formes mondiales ».

La revanche des disruptés

IBM a été disrupté. Pour rappel, « ily a 15 - 20 ans,
65% de notre CA étaient liés au matériel, 35% pro-
venaient de produits, services logiciels connexes a
ce mateériel. Aujourd’hui, l'activité matérielle c'est
9% de notre CA, en moins de 15 ans tout a changé.
50 % de nos nouvelles offres n'existaient pasily a
tout simplement 3 ans », d'ou la rapidité de la trans-
formation d’IBM.
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« Si notre role est de faire des passerelles, il faut
disposer de profils aux compétences meétier avec
une appétence technologique » compléte Nicolas
Sekkaki, « ceux qui comprennent les sous-jacents de
cette révolution et leurs valeurs intrinséques sont
capables de créer de nouveaux modeéles d’entreprise
et d’'innovation rapidement ».

L'Intelligence Artificielle a besoin de trois moyens
pour se développer, le Machine Learning, la donnée
et le savoir-faire, « notre positionnement est simple:
protéger la donnée client et son savoir-faire. Nous
voulons développer des technologies, les comprendre
pour permettre a nos clients de les utiliser pour
transformer leurs métiers ».

Derriére cette révolution cognitive, on assiste a une
profonde révolution culturelle, « dans cet esprit, nous
avons repensé notre implantation régionale, sur 19
sites, a Lille notamment avec 600 collaborateurs,
et nous avons créé des activités de conseil qui ne
cessent de croitre, mon objectif est de doubler la
taille du conseil et des services ».

La Good Tech

Derriére cette expression, IBM positionne la protec-
tion des données, U'lA, l'essor des compétences, le
développement des métiers et des écosystémes, les
investissements...

Le changement de culture
ne s’apprend pas, ne se
dicte pas, mais se vit

«Ilestcrucial que la France s’invite dans ce débat de
l'IA et participe a la création d’'une conscience col-
lective, au regard de la Tech for Education, Inclusion
& Instruction notamment » ajoute Nicolas Sekkaki.
Faire revenir la recherche fondamentale dans 'hexa-
gone est urgent et se pose la question de connaitre
le role des différents acteurs pour une Tech inclusive.

Plus personne n’est prescriptif!

« On redéfinit des facons de travailler, chacun doit se
réinventer et trouver sa place, car les business models
évoluent de fagon drastique ». Il faut se challenger au
quotidien ! « le véritable changement culturel, c’est
que plus personne n’est prescriptif dans ce monde
d’agilité » commente Nicolas Sekkaki.

L'accés aux moyens de production est désormais
accessible au plus grand nombre, IBM développe des
«usines cognitives » avec des start-up afin de déve-
lopper des cas d’usage (Generali, Orange Bank, Crédit
Mutuel), ce qui change complétement la notion de
client-fournisseur. Léchange et le partage contribuent
au changement culturel, « notre role est d’aider les
entreprises a servir leurs clients, notre génétique,
c'est U'entreprise, et nous allons vers les micro-en-
trepreneurs, autoentrepreneurs, développeurs ... ».

Nicolas Sekkaki

Avec l'annonce du pole scientifique et technologique
de Paris-Saclay en mars dernier, IBM crée une practice
et un écosystéme de collaborateurs qui développent
sur l'ordinateur quantique « Saclay signifie faire
revenir la recherche fondamentale autour de l'lA, la
donnée, la recherche appliquée et la co-innovation
avec les entreprises déja présentes sur ce plateau ».

En France, le sujet de la formation est clé, « nous
voulons donner a tous, les outils, formations,
expériences pour définir les métiers de demain. Au
travers de la technologie, il faut casser les idées
recues, reembarquer des personnes sur le marché
du travail, libérer les énergies, nous l'avons fait et
nous continuons a le faire ».

> Par Sabine Terrey
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L'avenement du Machine Learning

Big Data, Data Science, Machine Learning, Deep Learning, algorithmes prédictifs... Cela fait main-
tenant plusieurs années que ces termes sont entrés dans le monde de Uentreprise. Retour sur le

sujet avec Youen Chéne, CTO de Saagie.

Pour pouvoir exploiter ces nouvelles technologies, de nombreuses entreprises ont mis en place
un Data Lab, mais 80% des projets Big data ou IA n'atteignent pas la mise en production.
Le Machine Learning Engineering est une solution potentielle pour remedier a ce probléme.

Intéressons nous a l'article d’O’Reilly (www.oreilly.com/ideas/data-engineers-vs-data-scientists)
qui décrit les roles des Data Scientists et Data Engineers et en quoi le Machine Learning Engineer
pourrait étre le chainon manquant a la réussite des projets.

Quelle différence entre Data Scientist et le Data
Engineer ?

De nombreuses entreprises demandent a des Data
Engineers de faire de la Data Science et a des Data
Scientists de gérer des infrastructures. Cela peut
conduire a U'échec d'un projet, en plus de créer des
tensions et frustrations au sein des équipes. Il est
primordial d’identifier les roles de chacun, leurs
capacités et ainsi adapter leurs missions.

Le Data Scientist a généralement une formation en
mathématiques et statistiques (parfois méme en
physique). Au-delg, il fait de 'Analytics et pour aller
encore plus loin, il crée des algorithmes d’intelligence
artificielle, le plus souvent de Machine Learning.

ILfait parler les données. Il se charge de les recouper,
puis d'en fournir une interprétation claire. Le Data
Scientist porte bien son nom: c’'est un métier proche
de celui du chercheur, mais pourtant bien ancré dans
'entreprise.

Tout comme son homologue ingénieur, il doit étre en
contact avec les meétiers, coté business. Dans le cadre
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de son travail, il doit leur apporter des analyses et
doit donc étre familier avec l'entreprise, ce quelle
fait et les enjeux économiques des résultats qu'il
délivre. Ces résultats doivent étre compréhensibles
etadaptés aux métiers pour les aider dans leur prise
de décision.

Une particularité que l'on retrouve chez bon nombre
de Data Scientists est qu’ils ont appris a programmer
par nécessité, afin de faire des analyses poussées
ou pour surmonter un probléme. Leur niveau n'est
pas celui d’'un programmeur ou d'un Data Engineer,
ce qui est finalement logique puisqu’ils n'ont pas le
méme besoin.

Le Data Engineer a une formation en programma-
tion, le plus souvent en Java, Scala ou Python. Il est
généralement spécialisé en systémes distribués et
Big Data.

Ilest responsable de la création et de la maintenance
de linfrastructure analytique qui permet presque a
toutes les autres fonctions de tourner dans le monde
des données.
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Il s'occupe du développement, de la construction,
de la maintenance et du test des architectures,
telles que les bases de données et les systémes de
traitement Big Data mais donc aussi de la création
de processus de modélisation des jeux de données
sur Uexploration, l'acquisition et la vérification de
ces derniers.

Plus concrétement, grace a sa formation, il crée ce
qu’on appelle des data pipelines. Et si cela peut sem-
bler simple en le disant, il s'agit en fait, a l'’échelle du
Big Data, de faire fonctionner des dizaines de tech-
nologies ensemble. C'est d’ailleurs le Data Engineer
qui choisit les technologies les plus adapteées, il se
doit donc d’en avoir une connaissance accrue.

Et coté analyse de données ?

Les deux profils peuvent faire de l'analyse de
données, méme si le niveau de compétences du
Data Scientist n’est pas le méme que celui du Data
Engineer. Le premier pourra réaliser des analyses
trés poussées quand le second maitrise les analyses
basiques jusqu’a intermédiaires.

Les deux se rejoignent aussi sur la programmation.
Mais ici encore, a deux niveaux bien différents, et
c'est le Data Engineer qui prend l'avantage sur ce
terrain. Quand construire un data pipeline est la base
du travail du Data Engineer, c’est en revanche bien
au-dessus des compétences du Data Scientist. C'est
aussi en cela que les deux profils se complétent, le
travail de l'un supportant celui de l'autre.

Le point commun a coté duquel on ne peut passer
est le Big Data bien sir. Les Data Engineers mettent
a profit leur compétences de programmation pour
créer des pipelines Big Data.

La mise en production
d’algorithmes de Machine
Learning nécessite quelque
chose en plus qu’un raisonne-
ment purement académique

Ces pipelines servent ensuite a supporter le travail
du Data Scientist qui utilise, quant a lui, ses compé-
tences mathématiques et statistiques pour créer des
produits data, concevoir des modeles et dégager des
tendances. Il est donc indispensable de connaitre

les points forts et les limites des deux profils afin
de répondre aux attentes de tous.

Un point sur les besoins en Machine Learning
Engineers ?

Les Data Scientists ont, pour la majorité, suivi un
cursus universitaire. Ce qui n'est évidemment pas
un probléme en soi peut finalement en devenir car
ces profils sont souvent tres attirés par la recherche
et le théorique. Or, les entreprises cherchent du
concret, du déploiement et de la création de la
valeur. Et malgreé leurs efforts, 80% d’entre elles n'y
parviennent pas.

Du coté des Data Engineers, la difficulté se trouve
dans le fait que cette tache, la mise en production
d’algorithmes, n’est pas tout a fait dans le descriptif
de leur job. Leur role est davantage de gérer les les
pipelines qui supportent les algorithmes de Machine
Learning mais pas directement d'optimiser ces algo-
rithmes pour leur déploiement.

La mise en production d'algorithmes de Machine
Learning nécessite quelque chose en plus qu’un rai-
sonnement purementacadémique. C'est pourquoi un
nouveau type d’ingénieur est en train de voir le jour,
le Machine Learning Engineer. Surtout présent aux
Etats-Unis, ce profil tend désormais a se répandre, et
constitue un enjeu qui n'est pas seulement américain.

Dans la majorité des cas, cesingénieurs d'un nouveau
genre ont une formation similaire a celle des Data
Engineers. Cependant, poussés par une appétence
pour les mathématiques et le Machine Learning, ils
ont généralement eu un cursus croisé ou suivi des
formations supplémentaires afin de pouvoir gérer
aussi bien U'infrastructure que la Data Science.

Le Machine Learning Engineer apparait donc comme
le lien entre le Data Scientist et le Data Engineer. Il
maitrise les algorithmes de Data Science, mais pos-
séde aussi des compétences similaires a celle du Data
Engineer pour gérer l'infrastructure qui permettra
leur optimisation, puis leur mise en production.

Son profil se rapproche donc davantage d’un ingé-
nieur que celui du Data Scientist par ses compeé-
tences logicielles. Ilcomprend et met en pratique les
méthodes de développement ainsi que 'approche
agile. Puisqu’il assure la gestion de la mise en pro-
duction, ils se doit aussi de maitriser les outils per-
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mettant de maintenir un certain niveau de sécurité
a l'ensemble de 'environnement.

Quelle est la definition du Machine Learning
Engineering ?

Il n'existe pas encore de définition du Machine Lear-
ning Engineering puisqu'il s'agit d’'une discipline a la
croisée de l'ingénierie et de la Data Science encore
récente et peu présente. Pour faire simple, cela
comprend l'ensemble des processus qui permettent
la mise en production de Machine Learning grace a
Uoptimisation d'algorithmes.

Cette mission concerne donc ce qu’on pourrait
appeler le dernier kilomeétre de la donnée. Il pourra
s’agir de réécrire en Java ou Scala le code d'un Data
Scientist qui était a l'origine en R ou Python, de le
mettre a 'échelle (Python vers PySpark, ou Python
vers Scala Spark), ou encore d’optimiser un algo-
rithme d’intelligence artificielle pour assurer son
fonctionnement.

Elle recouvre donc toute la phase d’industrialisation
qui implique, en plus de tout le reste, des tests et
du déploiement continu.

Un modéle de Machine Learning nécessite plus d’at-
tention qu’'un programme informatique classique. Il
peut tout a fait fonctionner et, d’'un jour a l'autre,
donner des résultats incohérents. Cela peut venir d'un
changement dans les données, d’ajout de nouvelles
données ou encore d’une attaque.

Dans tous les cas, la tache du Machine Learning
Engineer sera de gérer toutes ces failles éven-
tuelles grace a ses connaissances des deux milieux
(infrastructure et Data Science).

La Data Fabric, est-elle l'environnement idéal
pour faire du Machine Learning Engineering ?

Nous pensons que la Data Fabric permet justement
de mettre facilement en production les algorithmes
de Machine Learning. Elle offre les outils pour faire
du Machine Learning Engineering sans avoir besoin
d'un Machine Learning Engineer.

Ils'agit d’'un environnement collaboratif qui va facili-
ter les échanges et le partage entre les Data Scientists
et les Data Engineers en les faisant travailler sur des
projets communs.
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D’un cOté, les Data Scientists vont pouvoir accéder a
une plus grande quantité de données (permettant de
tester la robustesse de leurs algorithmes) et intégrer
les différents algorithmes qu’ils auront créés sur leurs
notebooks (Jupyter, R Sutdio) grace aux connecteurs
de la Data Fabric.

De l'autre, les Data Engineers, eux, vont pouvoir créer
de multiples data pipelines ety intégrer simplement
les algorithmes des Data Scientists. Pour cela, ils les
dockerisent tout en orchestrant les multiples tech-

Youen Chéneé

nologies open-source (talend, scala, spark, Python,
R, etc) nécessaires a la création des data pipelines.
Loptimisation d'algorithmes ou la réécriture de code
en raison de soucis de compatibilité de technologies
n'estici plus nécessaire.

Enfin, comme le démontre Saagie avec sa Data Fabric,
concue de maniére a amener les pratiques DevOps
dans le monde du Big Data, toutes les fonctionna-
lités permettant de versionner, déployer, opérer,
monitorer, “rollbacker” et itérer sur les différents
travaux réalisés par les Data Engineers et Data
Scientists y sont présentes.

La Data Fabric se positionne ainsi comme une solu-
tion idéale pour industrialiser le Machine Learning,
et orchestrer de bout en bout les projets Big Data/IA.

> Par Sabine Terrey



L'ETUDE A RETENIR NN

L'impact positif de
l'Intelligence
Artificielle dans
'environnement de
travail

L'Intelligence Artificielle est souvent percue
negativement car elle remplacerait Uhu-
main au travail. Et si on voyait 'IA comme un
moyen d’enrichir la collaboration et la pensée
humaine ?

LIA contribue a la diversité de la pensée
humaine

L'utilisation de l'IA facilite la collaboration entre
les humains et les machines.

La priorité n'est-elle pas linnovation, le gain
de temps, la résolution rapide des problémes ?
Aujourd’hui, « la multiplicité, qui constitue une
vision positive et inclusive de l'lA, gagne du terrain ».

90% des dirigeants s’orientent vers la diversité
cognitive :

o La diversité cognitive est essentielle dans le
domaine du management

« LIA créera de nouveaux emplois (75%)

« LIA améliorera le processus décisionnel (93%)
Le pouvoir transformationnel de la multiplicite

«L'|A est désormais per¢ue comme un nouveau type
d'intelligence qui peut compléter les types existants
que sont lintelligence émotionnelle, sociale,
spatiale et créative. Le pouvoir transformationnel
de la multiplicité réside dans sa capacité aameliorer
la diversité cognitive en combinant les différents
types d'intelligence d'une maniére nouvelle au profit
de toutes les entreprises et de leurs employés. »
souligne Vinod Kumar, directeur général de Tata
Communications

Vers un nouveau type d’intelligence

L'IA apporte une aide a la collaboration humaine.
Voici les axes d’amélioration envisagés :

« Ladiversité cognitive au sein des groupes
La diversité de pensée produit de meilleurs
résultats dans le cadre de projets. L'IA permet
de créer et maintenir des groupes de travail qui
favorisent cette diversité cognitive

« Le gain en agilite, créativité et curiosité
L'IA améliore Uimplication des collaborateurs
(93%) en évaluant les compétences, les priorités
en matiére d’innovation et en suggérant des
activités pour encourager la pensée créative a
tous les niveaux

o La collaboration humaine améliorée
Si la diversité des langues et cultures peut étre
un obstacle a la collaboration, l'IA facilite la
constitution, l'organisation et la communication
des équipes, a l'international (80%)

« Lacréeation de postes
LIA permet aux employés de se libérer des
taches fastidieuses et répétitives pour se
recentrer surla communication et l'innovation.
Le travail est basé sur une stratégie et une
grande flexibilite

Source Etude Tata Communications
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EVENEMENT

Les Assises de la Securite 2018
ANTICIPONS COLLECTIVEMENT!

Une 18éme édition avec une envolée de contenus, d'ateliers, de keynotes, de speakers avec en
ligne de mire un défi : gérer la cybersécurité au quotidien et toutes les menaces qui arrivent.
Retour sur quelques acteurs présents sur 'événement.

La vigilance est la réalité des entreprises

Les Assises de la Sécurité se sont construites petit a
petit avec toute la communauté de la cyberseécurite,
partenaires, clients, experts, car la cybersécurité
est un voyage ! « 80% des offres qui arrivent seront
révolutionnaires, mais ne negligeront pas les acquis ».

Le monde dans lequel nous vivons est en perpétuel
changement ce qui nous impose d’étre attentifs en
permanence et d’échanger tous ensemble.

La mobilisation englobe les compétences nouvelles,
la formation des collaborateurs, la mise en place
d’'un cadre juridique adapté, mais l'adaptation passe
indéniablement par le développement d’un cadre
moral et d’'un sens de la liberté.
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L'anticipation collective!

Guillaume Poupard, Directeur Général de ['’ANSSI
insiste « la sécurité numérique est un sujet global
complexe » connecté au développement numeérique. Il
fautappliquer différentes regles pour se protéger face
aux plus compétents et dangereux en développant
une réelle approche pragmatique. La reglementation
a un grand role a jouer.

Lanticipation, c’est examiner les produits, pres-
tataires et services d’excellence, et bien sir les
jeunes pousses qui se développent, « nous allons
continuer a qualifier les prestataires avec le label,
ce qui traduit une vraie qualité » poursuit Guillaume
Poupard, « et nous langons un nouveau référentiel
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- Prestataires d’administration et de maintenance
sécurisées -pour compléter le dispositif » car les
exigences sont élevees.

Le grand prix des RSSI

Il est un métier @ 'honneur sur les Assises de la
sécurité alors rappelons les grands gagnants RSSI
de cette édition 2018!

Le Meilleur Espoir est attribué a Fabien Lemarchand
(Cdiscount), la Culture sécurité a Vivianne Maleterre
(Haute Autorité de Santé), la Démarche Innovante a
Dominique Alleron (Axa) et le prix Spécial du Jury a
Stéphane Tournadre (Servier).

Geérer « intelligemment » la sécurité

Il est vital de mettre de l'intelligence dans la gestion
de la sécurité, c'est ainsi que « de la méme maniére
que les entreprises utilisent un ERP pour la gestion
de leur entreprise, un CRM pour leur relation client,
les entreprises doivent porter attention et utiliser
un SIEM pour la gestion de la sécurité » explique
Christian Pijoulat, Regional Director South EMEA,
chez LogPoint.

Avoir une plate-forme pour concentrer et analyser
'ensemble des informations, remplir les obligations
legales et utiliser ces éléments pour optimiser la
sécurité, sont devenus des enjeux majeurs.

La securité au cceur des métiers

Aprés avoir gagné le Prix de U'innovation et Prix du
public lors des Assises de la Sécurité 2017, Alsid, créée
par deux anciens ingénieurs de 'ANSSI, Emmanuel
Gras, CEO et Luc Delsalle, CTO, poursuit son dévelop-
pement et s'affirme comme un acteur incontournable
de la sécurité.

Suite aux retours et besoins des clients (plus de 2,5
millions d’utilisateurs dans 6 pays), aux travaux R&D,
et a la connaissance des scénarios d'attaques, Alsid
for Active Directory arrive en force, tout début 2019,
« ce produit reste spécialisé Active Directory, coeur
de notre métier, mais on étend complétement les cas
d’'usages de notre solution » précise Emmanuel Gras.

Avant, nous nous adressions principalement au RSSI
en lui donnant une idée de la conformité et sécurité
de son systéme ». Aujourd’hui, Alsid étend ce concept
aux équipes SOC, équipes dédiées aux réponses a
incidents, équipes Threat Hunter, et équipes tests
d’intrusions internes.

Les hackers raffolent des comptes a priviléges....

« Nous voulons réduire la surface de risques des
comptes a privileges et des acces » explique Wil-
liam Culbert, directeur France & EMEA, Bomgar
(BeyondTrust dés janvier 2019).

En effet, sur 81% des cyberattaques, les comptes a
priviléges sont ciblés par les pirates.

« De plus, les chemins d’accés, qui concernent
'accés au serveur, aux bases de données, au parc
informatique, sont fondamentaux et doivent étre
sécurisés ». Beaucoup d’'attaques proviennent aussi

des endpoints.
3
U7 4

Bomgar vient ainsi ajouter a son portfolio des outils
de containerisation des applications « au lieu de
donner les droits administrateurs au c6té endpoint
des utilisateurs, on donne juste les droits nécessaires
pour faire un travail précis ».
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L'Intelligence Artificielle pour l'aide a la décision

IBM avance concrétement sur le sujet de lIntelli-
gence Artificielle en France, «nous avons une vision
assez précise des critéres a respecter pour U'lA: la
robustesse des systémes, la transparence, l'équité ou
fairness. Notre approche est d'aider a développer des
systémes IA dans lesquels on peut avoir confiance »
avance Hugo Madeux, directeur de l'entité Sécurité

”

L'IA développée par IBM donne des éléments a 'étre
humain pour comprendre le cheminement, la forme
de raisonnement et fournir un certain nombre de
preuves de ce qui a été fait afin de prendre la décision.

ILfaut éliminer tous les biais dans les développements
IA. LU'étre humain est décideur, s'appuie sur une aide,
garde le controle et prend la décision finale.

Les nouveaux usages

En tant qu'acteur de 'IAM (Gestion des Identités et
des Acces), Ilex méne d’une main de maitre le volet
identité et le volet acces.

« D’abord l'identité numérique c’est-a-dire la mate-
rialisation numeérique d’un utilisateur d’'un systeme
d’information », donc la gestion du cycle de vie de
cette identité pendant que la personne travaille
dans l'entreprise.

« Evidemment autour de lidentité, on ne
peut passer sous silence les notions de droits
d’acces, I'habilitation, la réglementation, le controle,
laudit ... » explique Olivier Morel, Deputy General
Manager.
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De plus, avec la couche access management, on
touche au cceur de métier d’llex avec l'authentifica-
tion, le SSO, le controle d’acces logique.

L'explosion de la cybersécurité et la transformation
digitale nous aménent directement aux nouveaux
leviers et usages, « la mobilité est un facteur trés
influencant de nos technologies, les utilisateurs
travaillent sur mobile, tablette ... La digitalisation
de l'entreprise oblige a parler des identités internes
et externes, celles des clients, des citoyens, des
abonneés ... ».

La Security Fabric pour transformer la sécurité

Avec une approche trés silotée de la sécurité, on
touche rapidement aux limites du systéme. Selon
une étude du CESIN, on compte environ 11 solutions
de sécurité dans une entreprise (consoles, produits,
formations, évolutions...), « ce qui rajoute une com-
plexité incroyable qui est 'ennemi de la sécurité »
explique Christophe Auberger, Directeur Technique
France, Fortinet.

Fortinet propose une solution d'intégration de toutes
ces solutions et fonctions autour d’'un framework, la
Security Fabric, « cela fonctionne avec nos produits,
ce qui permet de les intégrer, les automatiser et d'ap-
porter des synergies, mais aussi avec des produits
tiers. Cette Security Fabric est ouverte ».

Les entreprises viennent se plugger sur cet environ-
nement et ont le méme niveau de service que les
produits natifs Fortinet ».

> Par Sabine Terrey
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Le DevOps

UN ENJEU DE CULTURE ET DE PROCESS

Le DevOps est un enjeu crucial de la transition numérique des organisations. Sydney Rabsatt, Vice
President Product Management chez NGINX décrypte l'approche DevOps

Le DevOps est annoncé comme un enjeu clé de
la transformation digitale des entreprises, pou-
vez-vous expliquer pourquoi ?

Le DevOps est essentiel pour la transformation digi-
tale puisqu’il illustre comment délivrer des applica-
tions modernes. L'équipe chargée des applications est
responsable de délivrer des expériences utilisateurs
optimisées et difféerenciées qui garantissent d’avoir
une interaction adéquate pour le consommateur a
tout moment. L'équipe DevOps, elle, permet a ces ap-
plications d’étre livrées de maniére aussi dynamique
que l'exige les entreprises.

Comment accompagner les initiatives DevOps
des entreprises ? Que preconisez-vous ?

Il faut d’abord avoir conscience qu'il ne s’agit pas seu-
lement d’embaucher et de former des collaborateurs.
Le DevOps est un changement profond de culture et
de process.

Ainsi, les entreprises doivent prendre a bras le corps
leurs nouvelles priorités et activités et adopter un
process de développement d’applications adéequat,
qui leur permettra de réussir.

Souvent, on constate que les équipes de DevOps ont
des difficultés a tisser une chaine complexe (et fragile)
d’outils pour livrer leurs applications.

Ainsi, les entreprises se tournent vers des solutions
telles que NGINX afin de les aider a rationaliser le
nombre de piéces mobiles nécessaires a la livraison
de leurs applications, le tout avec une intégration
fluide et simplifiée a leurs process.

Quelles sont les perspectives et futures ten-
dances du DevOps pour 2019 et les annees fu-
tures?

Parmi les grandes tendances, on peut citer la consoli-
dation et la simplification du DevOps. Aujourd’hui, on
assiste a une démultiplication des outils dans le do-
maine applicatif, et les fournisseurs de Cloud ont déja

commenceé a intégrer nombre de ces derniers dans
leurs plateformes.

Toutefois, je pense que les entreprises vont les utiliser
avec précaution, et qu’elles vont continuer de cher-
cher des solutions leur offrant une flexibilité et une
portabilité a long terme (méme si elles ont choisi un
seul fournisseur de service Cloud au départ).

Les entreprises vont aussi commencer a réduire la
complexité de leurs process et le nombre d’outils aux-
quels elles font appel. En effet, alors que leurs outils
gagnent en maturité (ou sont acquis et fusionnés avec
d’autres), ils vont inévitablement se chevaucher.

Sydney Rabsatt

Ainsi, il est prévu que les grandes entreprises se
concentrent sur des solutions polyvalentes, durables,
et cohérentes qui permettront de s'éloigner des solu-
tions complexes et fragiles enchainées a travers de
multiple outils et intégrations de fournisseurs.

> Par Sabine Terrey
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Le deploiement de Teams
ET LA CONDUITE DU CHANGEMENT

Microsoft Teams est depuis un an le nouveau produit phare de Microsoft. Tout comme Slack, il
existe dorénavant une version gratuite non liee a un compte Office 365, permettant a tous de
découvrir les formidables fonctionnalités proposées...

Un Hub d’applications

En ETI, PME ou Association, le déploiement de Teams
se fait manuellement par lutilisateur, qui en se
connectant la premiére fois sur teams.microsoft.com,
va téelécharger l'application.

Dans les moyennes et grandes entreprises, les
équipes informatiques préférent souvent gerer le dé-
ploiement comme elles le font pour Word, Excel ou
PowerPoint, en déployant un package msi avec leurs
outils de déploiements type SCCM ou autres.

Teams est un HUB d’'applications: ony retrouve Share-
Point, OneDrive, Word, Excel, PowerPoint, OneNote
mais présenté d’'une maniére plus efficiente pour
l'utilisateur.
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Linteret de lutilisateur

Selon ma propre expérience, présenter les applica-
tions Office 365 en partant de la page d’accueil Of-
fice.com n’est pas la meilleure approche car les uti-
lisateurs s’y perdent dés les premiéres minutes et le
constat est souvent le méme : « Office 365 c'est trop
compliqué ! »

En effet, si 'on souhaite présenter une a une toutes
les applications, de plus en plus nombreuses, il est
nécessaire d'y consacrer un minimum de temps. Mal-
heureusement aujourd’hui, les utilisateurs n'ont pas
ce temps. C'est pourquoi ils n'adhérent pas ou peu a
Office 365.
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Le premier réflexe serait de désactiver les applica-
tions du profil des utilisateurs de maniére a avoir une
page d’accueil plus simple, cependant nous sommes
de nombreux consultants et/ou experts Microsoft a
déconseiller fortement cette pratique.

Ilest donc nécessaire de repenser la méthode de preé-
sentation de ces produits pour répondre aux ques-
tions des utilisateurs « quel est mon intérét ? » et « a
quoi cela va me servir concrétement ? »

Pour que l'adhésion soit immédiate, il ne doit pasy
avoir un délai trop important entre la présentation de
Teams et la mise a disposition de ce service. Les uti-
lisateurs sont maintenant habitués au « Shadow IT »
ettrouveront une solution de contournement si cette
mise a disposition n'est pas immédiate ou anticipée.

La premiére chose a faire avant de commencer la preé-
sentation, est de questionner les utilisateurs sur leurs
méthodes de travail et les défis qu'ils souhaitent re-
lever:

Comment vais-je pouvoir finir plus vite mes
taches?

Comment passer moins de temps a répondre a
toutes les sollicitations que je recois ?

Comment justifier ma charge de travail ?

Comment vais-je pouvoir facilement créer une
communauté sur l'innovation ?

Comment homogénéiser nos pratiques de com-
munication/RH au sein du groupe ?

Ma fille est malade ce matin, puis-je travailler de
la maison ? etc...

L'animateur ou « change manager » n'a plus qu’a lais-
ser faire les utilisateurs. Les laisser faire ? oui, c'est
bien aux utilisateurs de procéder aux manipulations.
Lanimateur est la pour fournir les indications et leur
permettre d'apprendre par eux-mémes.

Au préalable, il demande aux utilisateurs de venir
a cette présentation avec leur pc portable et de se
connecter a teams.microsoft.com. Une fois arrive sur
Teams, il ne reste plus qu’a leur faire installer l'ap-
plication et adapter les manipulations selon les ré-
ponses et défis indiqués précédemment.

La réunion de présentation ne doit pas dépasser 30
minutes.
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Pour que cette méthode fonctionne, la premiére
conduite de changement doit étre menée aupres de
vos équipes informatiques.

Si l'on souhaite autoriser les utilisateurs a créer des
equipes Teams, il faut former au prealable les admi-
nistrateurs, ce sont eux les premiers ambassadeurs.

Par méconnaissance, ils s'interrogent généralement
sur la maniére de garantir le fonctionnement d’Office
365 si tout le monde dans l'entreprise peut créer une
équipe Teams. Un script PowerShell est donc souvent
utilisé pour interdire la création d’équipes Teams,
hors il s'agit justement d’un frein a 'adhésion du pro-
jet, lutilisateur n'ayant pas accés aux fonctionnalités
de Teams.

Les équipes qualité et méthodes peuvent jouer le role
de référent métiers et doivent également étre for-
mées en priorité avec les administrateurs. Ensemble,
ils pourront mettre en place des regles de bonnes
pratiques comme

le nommage des équipes

la création de modeéles d’équipes en fonction des
usages

les régles d’archivage et de suppression des
équipes non utiliséed

les reégles d’échanges entre utilisateurs

Ces régles, une fois rédigées, sont diffusées aux uti-
lisateurs au méme titre que la charte de sécurité in-
formatique.

Vous n‘avez pas appliqué cette méthode ? Rien n'est
perdu. Il est encore possible d’intervenir sur la gou-
vernance des équipes Teams ainsi que leur nommage.

J'espére vous avoir fourni quelques clés pour vous
permettre de déeployer Teams dans votre entreprise
et faire adhérer vos équipes'!

> Par Kevin Trelohan
Consultant Freelance chez Dev-DS
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Transformation digitale
QUEL EST LE DEGRE DE MATURITE

DES ENTREPRISES FRANCAISES ?

Le Digital Transformation Index 2018 révéle des indicateurs clés : 30% des décideurs francais

craignent tout simplement que leur entreprise ne devienne obsoléte d'icia 5 ans...

Eclairage sur

la disruption, les difficultés de rebondir, obstacles et défis avec Erwan Montaux, Director, Large
Entreprise Team, Intel et Sébastien Verger, CTO Dell EMC France

« La transformation digitale ne se fait pas de fagon
uniforme, les investissements sont évidemment bien
differents entre les grands groupes ou les PME » sou-
ligne Erwan Montaux.

Les entreprises évoluent au risque d’étre « disrup-
tées » par des digital natives « qui n'utilisent pas la
technologie pour leurs besoins, mais la technologie
est le fondement méme de leur business », et cela
touche tous les métiers, transports, santé ...

D'ailleurs, « dans le Top 500 des entreprises en 2008,
45% (monde) n’en font plus partie et ont été disrup-
tés».

Le retard de la France

La France accuse un retard : 4% des entreprises sont
qualifiées de Digital leaders face aux 60% qui inves-
tissent peu ou pas du tout dans cette transformation
digitale.

Plus précisément, 25% sont en retard et n‘ont pas de
plan digital (Digital Laggards), 36% suivent (Digital Fol-
lowers), font peu d’investissements mais planifient,
18% évaluent (Digital Evaluators) et font des projets,
17% ont un plan digital mature (Digital Adopters) et
sont au debut de 'implémentation.

Cependant, la prise de conscience est réelle, « le mou-
vement est lancé depuis 2016, on voit moins de retar-
dataires et de Followers que d’Evaluators et d’Adop-
ters » commente Sébastien Verger.

« L'évolution est intéressante depuis 2 ans, les dis-
cussions avec les clients tournent autour de l'angle
d’'approche de la transformation ».

Les questions changent aussi, les entreprises se de-
mandent « comment on connecte ce qui n'est pas
connecté pour avoir des prises de décision plus in-
formées » ajoute Erwan Montaux. En effet, que l'on
parle de digital, d'Intelligence Artificielle ou autres,
c'est toujours au service du client

Les obstacles majeurs des décideurs

Pour les décideurs, il est trés difficile de se transfor-
mer, 86 % font face a des obstacles majeurs et seu-
lement 27% pensent qu’ils seront précurseurs. Les
entreprises s'inquiétent aussi de ne pas pouvoir ré-
pondre aux futures demandes des clients.

« En 2016, l'Index révélait parmi les freins, la disponi-
bilité, la connaissance et l'appréhension de la tech-
nologie. Aujourd’hui, on note un vrai virage puisque le
frein N° 1 est Uinsuffisance budgétaire et le manque
de ressources » explique Sébastien Verger. Parmi les
freins, retenons

- Manque de budget et de ressources
- Manque de savoir-faire et expertise interne
- Sécurité des données et cyber sécurité

- Manque de maturité, d’'alignement et de collabora-
tion interne

- Organisation en silos

- Les lois et changements législatifs
- Un trop-plein d’informations

Le Top des investissements

La cyber sécurité remporte la palme des investisse-
ments suivie de U'Intelligence Artificielle et des en-
vironnements multi-cloud, de l'Internet des Objets.
« Etude apres étude, on voit une réelle montée en
puissance de l'lA, 70% des entreprises ont investi ou
vont investir dans les deux ans dans 'lA » compléte
Sébastien Verger. La donnée se retrouve au coeur des
investissements.

Source Etude mondiale Dell Technologies & Intel - 42 pays - Eté
2018 - France: 150 dirigeants
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Comment augmenter les budgets
DE CYBERSECURITE DES RSSI

EN TROIS ETAPES

Pour 95 % des entreprises, il existe un écart entre la culture de cybersécurité actuelle et celle qu'elles
souhaiteraient avoir'. Face aux violations de donnees, les investissements dans la cybersecurite ne

sont jamais suffisants.

Le RSSI doit hiérarchiser les ressources disponibles,
en fonction des risques potentiels, pour justifier des
investissements supplémentaires nécessaires aupres
de l'équipe dirigeante.

Comment justifier la pertinence de ressources sup-
plémentaires aupres des supérieurs ? Voici 3 étapes
asuivre2

Vérifier, évaluer et planifier

Les RSSI doivent commencer par vérifier la bonne af-
fectation des ressources actuelles pour contenir les
menaces et résoudre les vulnérabilités.

Recourir a des évaluations réguliéres sur les risques
que présentent ces vulnérabilités et leur capacité
actuelle a contenir une cyberattaque est essentiel.

Les RSSI définissent les postes spécifiques nécessi-

tant des efforts et des investissements supplémen-
taires.
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Une veille quotidienne permet de se tenir informé des
derniéres recherches et des violations de données se-
vissant dans le secteur, pour cerner les faiblesses de
l'organisation.

Parler aux dirigeants

L'étape suivante consiste a parler aux dirigeants. Les
RSSI peuvent commencer par résumer les menaces
potentielles et expliquer les démarches pour y faire
face, tout en démontrant l'utilisation des technolo-
gies et ressources humaines existantes. Il est conseil-
lé d’eviter les termes techniques au profit de scéna-
rios concrets (incidents de cybersécurité mentionnés
dans la presse).

Pour démontrer la pertinence des besoins, les RSSI
peuvent se reposer sur plusieurs mesures:

« letemps moyen de détection et de correction

+ le nombre d’incidents et de vulnérabilités décou-
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verts par rapport au nombre corrigée
+ les économies réalisées grace aux correctifs

+ letemps moyen entre les incidents survenus dans
le passeé

ILfaut souligner les failles qui rendent l'entreprise vul-
nérable, et déterminer les ressources nécessaires a
déployer pour les corriger.

Fournir un plan détaillé sur Uutilisation du budget
additionnel

La derniére étape consiste a fournir un plan sur la ma-
niére dont le RSS! utilisera un budget additionnel pour
réduire :

- les risques identifiés (ressources, personnes,
technologies)

+ lesdélais

+ le coltfinancier

Il faut estimer le retour sur investissement de sécurité
(ROSI, Return On Security Investment) attendu, pour

prouver l'efficacité en termes d’équilibrage du risque
et des colts.

Pour calculer le ROSI, il faut se baser sur la réduction
directe des pertes financiéres, en quantifiant dans
quelle mesure le nouveau projet atténue les risques.
Les RSSI demontrent les avantages apportés a l'entre-
prise, via la reduction des colts, l'augmentation des
revenus ou la valorisation de la société sur le marche.

Les dirigeants ne sont pas influencés par de vagues
promesses de sécurité ou des predictions aléatoires
sur les menaces actuelles et a venir.

Il est essentiel de fournir des données fiables, démon-
trant comment une cybersécurité renforcee favorise
la pérennite d’'une organisation.

Les RSSI doivent bien connaitre le marché et les ob-
jectifs de l'organisation, afin d’identifier les risques
les plus critiques et mettre en avant les bénéfices qui
parleront aux conseils d'administration

UATH

1-ISACA
2 - Source Pierre-Louis Lussan, Country Manager France, chez
Netwrix
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LETUDE A RETENIR

Les talents du .
dlrect.eur financier de
demain

La fonction finance intégre multiples compe-
tences : expertise dans la visualisation des
données et capacité de réfléchir au-dela du
cadre comptable et financier.

Si34 % des taches financiéres sont gérées par la
technologie, en 2021, 45 % seront automatisées.

Une évolution des compétences

o Rapprochement des compétences financiéres
et des compétences numeériques, statistiques,
opérationnelles et collaboratives

o le data storytelling est une compétence
essentielle

o lepilotage de latransformation opérationnelle
est laclé

Les nouveaux talents
Voici les 4 qualités requises de la fonction finance
o comprendre comment collecter des données

o en extraire des informations clés

50 | SMART DSI - DECEMBRE 2018

o étre plusouverts d’esprit pour mieux collaborer
endosser le role de conseiller en stratégie
aupres des autres dirigeants

Les 4 conseils clés
Découvrons les conseils issus de cette étude.

o Devenez un « capteur intelligent » des
évolutions du marcheé
En mesurant les impacts de la disruption,
l'apport de U'innovation et la valeur que génére
'ensemble de l'écosystéme

« Créez un storytelling autour des données
En jouant un role essentiel dans 'éducation,
lencadrement, et la communication des
données aux actionnaires et dirigeants

« Oubliez les « process »
Comme les P2P (Procure to Pay), 02C (Order to
Cash) ou R2R (Record to Report) qui vous dévient
des objectifs de résultats

« Ne vous limitez pas a la fonction finance
Et trouvez de nouvelles fagons d’allouer les
ressources, de mesurer les résultats et tirer
parti des compétences

Etude Accenture - The CFO Reimagined : from Driving
value to building the digital enterprise



Avoid complexity
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GoodMeeling

GoodMeeting est LA solution qui simplifie la
réservation et la gestion des salles de réunion
en entreprise.
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HOUAM C'EST AVANT TOUT

LA SIMPLICITE

www.houam.com
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Téléphone : + 33 (0) 1 40 903 148
Email : contact@houam.com
Site internet : www.houam.com



—"? MSI’SYS r; v )

> La|ssez -Vous gmder' < Tf""""’

Pour en savoir plus, scannez ce QR code Paris - Rennes - Lille - Lyon - Toulouse
E’ www.metsys.fr



