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Comme les pinsons de Darwin, le hameconnage (phishing)

est passé d'une technigue unique a un ensemble de tactiques
diversifieées et hautement spécialisées, chacune étant adaptée

a des types spécifiques de cibles et de technologies. Décrit pour
la premiére fois en 1987, le hamegonnage se fait désormais par
message SMS, téléphone, via la publicité et, bien sdr, par e-mail.

En résume, toutes ces tactiques servent un méme but: obtenir
des informations confidentielles aupres d'une cible sans méfiance
afin d'en tirer quelque chose de valeur. Mais le fait de connaitre
I'ensemble extrémement diversifié des tactiques de hamegonnage
d'aujourd'hui peut aider les gens ordinaires, qu'ils s'agissent
d'internautes prives ou d'entreprises, a étre mieux prepares

a l'inévitable situation ou ils seront la cible de ces attaques.

Voici 11 tactiques de hamegonnage courantes que vous
devez connaitre...
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' . Hamegonnage
~ standard

HAMECONNAGE STANDARD

“._ Logiciels

Ratisser large _ malveillants
“ Phishing
A la base, le hamegonnage standard consiste & tenter de dérober des
informations confidentielles en prétendant &étre une personne ou une
organisation autorisee. B Spear
Il ne s'agit pas d'une attaque ciblée et elle peut étre diffusée en masse. " Phishing
\ Smishing
Moteur de
~ recherche
Phishing
La plupart des sources attribuent la premiére
description d'une attaque par hamegonnage a un :
N
article paru dans l'International HP Users Group, > Vishing
Interex en 1987.
Un exemple de hamegonnage standard /. Phaming
Cette tactique a été, par le passé, davantage axée sur la quantité que sur la '
qualité. Le public était large et les e-mails étaient truffés d'erreurs évidentes. A
mesure que le hamegonnage s'est développé, il est devenu plus sophistiqué et
plus difficile a repérer. Pouvez-vous repérer les signaux d'alerte dans |'e-mail
de hamegonnage ? . Clone
Phishing
The White House Instruction for ® &2
Coronavirus © Inbox x
_ Phishing de
nfo@whcoronavirustaskforce.com 8,2020,1:09 P 0d / 'homme du
itol fe h-c e . ] RS - " milieu (HDM)
STATEMENTS & RELEASES. The White House. April 2, 2020
- Read the White House instruction for America about quarantine “
: which will be prolonged till August 2020. ‘ > BEC
Protect yourself and your family from the pandemic by following
official White House guidelines for slowing the spread of the virus.
Steps to Stay Safe During the Pandemic /> Malvertising
Best,
White House Coronavirus Task Force N
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E LOGICIELS

HAMECONNAGE
MALVEILLANTS

Méfiez-vous des macros

En utilisant les mémes techniques, ce type de hamegonnage introduit
des bugs indésirables aprés avoir convaincu un utilisateur de cliquer
sur un lien ou de télécharger une piéce jointe qui installera des
logiciels malveillants sur un appareil. Il s'agit actuellement de la forme
d'attague de hamegonnage la plus courante.

Vous avez regu un e-mail non sollicité d'un
expéditeur inconnu ? Méfiez-vous quant
au contenu a télécharger qu'il contient.
Nombre d'entre eux sont des pieces
jointes malveillantes appelées « macros ».

Comment détecter le hamegonnage par logiciel malveillant

Le hamegonnage par logiciel malveillant se caractérise par la présence d'un document vierge en
piéce jointe, vous invitant a activer des macros pour afficher son contenu, comme dans l'exemple
courant « d'échec de livraison » ci-dessous. Il s'agit 1a d'un signal d'alerte majeur.

& Package Dedvery Falure: Schedule Your Redalivery © = B ram Shipoing ntormason
| Mome el Ow Desin Lo Betewces  Maogs  Beview  Vew  Acsbet O Telee PP —
Message —
e M el AN M B RS G A .U u T
Package Delivery Failure: Schedule Your Redelivery g BT Usen X AePAY g o o e e
| 1 SECURITY WARNING Macros have been disabled Enuble Conten
Q © United States Delivery Service Mondey. Jo 20T e 408 Pl ave been did C 4
To: @ Ly
@ s

.“' UsSDS e

United States Delivery Services.

FOLLOW THE STEPS BELOW TO VIEW THE DOCUMENT
Dear customer,

1 Open the document in Microsoft Cffice. Previewing online will not work.
We were unable to deliver your package because no one was present at your address. If you downloaded this document from your email, please click “Enable Editing” in the

| yellow bar above.
3 Once you have enabled content, please click “Enable Content” in the yellow bar above.

this dotument.

Status: Failed
Date; 5 May 2020
Time: 10:15 am (EST)

| Shipping Label: See attached

| Please review the attached shipping information for item details, tracking numbers, and steps for
| requesting redelivery.

Note: Picase do nos reply to this messoge. Custamer Se7vice (ontact informatian /s inciuded i the artached document

f Copyright USDSOL AL rights reserved
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N Hamegonnage
~ standard

SPEAR PHISHING

Attraper le plus gros poisson " Logiciels
’,,> malveillants
Alors que la plupart des attaques de hamegonnage ratissent large dans /" Phishing

I'espoir d'inciter le plus grand nombre d'utilisateurs possible a mordre

a I'hnamecgon, le spear phishing implique des recherches approfondies

sur une cible prédéfinie a forte valeur ajoutée, comme un PDG, un " Spear
fondateur ou une personnalité publique, en s'appuyant souvent sur des - Piishing
informations accessibles au public pour élaborer une ruse convaincante.
\ Smishing
Moteur de
/" recherche
~~ Phishing

Lorsque la cible est de tres grande

importance, le spear phishing est parfois S
> Vishing
appelé « chasse a la baleine ».
e .. /\ Pharming
Une arnaque de 24 millions Un exemple de Spear Phishing
de dollars US . o .
Vous trouverez ci-dessous une reconstitution d'une veritable
La permutation de carte SIM estuntype  tentative de spear phishing ciblant un client fournisseur de
de spear phishing ol les attaquants services gérés. i
dupent l'opérateur téléphonique d'une S g:’?"ﬁ_
= e 1snin
cible, en se faisant passer pour cette =
derniére et en affirmant qu'elle souhaite o =% & Something Just for You
remplacersa carte SIM par 'une Message @
des leurs. Un tel cas a abouti = 5 = " Q... BE, M.
: 8 WE 538 M % & S5 e i - Phishing de
aune Del’te de 24 m|”|0n5 de Delete Archive Reply R:|I;Ily Forward 27 Move Junk Rules Read/Unread Categorize Fol!'l':w \ |Ih°mme du
dollars en crypto-monnaie. i " milieu (HDM)
Something Just for You
Q © Bruce Steel Friday, May 15, 2020 at 11:25 AM
To: © Erin Sands
Hi,
 BEC
As a thank you for being a valued client of IT Pro Services, we wanted to give you exclusive access to /
product and services updates we think you'll love. 7
Qur Enterprise Plus package includes a number of enhancements, including premium support,
enhanced data reporting, and increased security services.
To start your free trial, log in and activate it via your account menu. q
This is a no-commitment, limited time offer, so don’t wait, /\> Malvertising
Sincerely,
Bruce Steel
Sales Executive
n Pro Services .
. Protégez-
~ vous




‘_\\ Hamegonnage
standard
SMS + PHISHING = SMISHING
. “._ Logiciels
Ne cliquez pas ' malveillants
“ Phishing
Le phishing activé par SMS utilise les messages texte pour diffuser
des liens malveillants, souvent sous la forme de codes courts, afin
de piéger les utilisateurs de smartphones dans leurs escroqueries. N, apaar
S
Phishing
\ Smishing
Moteur de
P A " recherch
Repérer une attaque de smishing " Phishing
Rester a I'aff(t. Les attaques de smishing
commencent souvent avec quelque chose comme :
> Vishing

Votre ID d'utilisateur et votre mot
de passe sont sur le point d'expirer.
Cliguez ici pour réinitialiser vos
informations d'identification avant de
perdre I'acces a votre compte.

N
N

/\ Pharming

LE SAVIEZ-VOUS ?
Les taux d'ouverture des
messages SMS tournent autour

. Clone
de 98 %. Comparez cela au taux Phishing
d'environ 20 % pour les e-mails, Il a été prouvé que le CBD soulage
! En savoir plus
et vous comprendrez tout de la douleur ! En savoir plus.
suite pourquoi les cybercriminels AN ' Phishing de
aiment le smishing. I ./ 'homme du

" milieu (HDM)

Des modifications ont été récemment
apportées a votre compte Verizon.

Connectez-vous pour configurer vos
parameétres. / BEC

Vous avez gagneé une carte
cadeau d'une valeur de 100 USD ! ;1> Malvertising
Cliguez sur ce lien pour l'utiliser. /

. Protégez-
vous

i




PHISHING DANS LES MOTEURS
DE RECHERCHE

Faites attention a ce que vous choisissez

Dans ce type d'attaque, les cybercriminels attendent que vous
veniez a eux. Le phishing via les moteurs de recherche injecte des
sites frauduleux, souvent sous la forme d'annonces payantes, dans
les résultats des termes de recherche populaires.

Les sites de hamegonnage des moteurs de
recherche promettent souvent des offres
incroyables, des opportunités d'avancement de
carriere ou des taux d'intérét bas pour les préts.
N'oubliez pas que si cela semble trop beau pour
étre vrai, c'est probablement le cas.

Détecter une escroquerie par hamegonnage dans les moteurs de recherche

Souvent, la seule différence entre le site de I'arnaque et I'adresse du site que vous recherchez réellement est un .com
au lieu d'un .org. Examinez attentivement I'URL, le méta titre et la méta description avant de cliquer. Pour une couche
de sécurité supplémentaire, utilisez un outil tel que I'extension Webroot Filtering pour signaler les menaces potentielles,
comme dans l'image ci-dessous.

Google

-L-
fo)

"file taxes onling” X

cxuk.doinc.it » turbotax-free-2019 «

O Turbotax Free 2019
Exclusive Turbo tax discount to file taxes online. launching TurboTax Free Edition on its. Add to
Compare Compare. We'll assign a TurboTax Expert who will ...

ac.immobiliaretommaso.it » tax-overages »

© Tax overages - immobiliaretommaso.it
TurboTax® is the #1 best-selling tax preparation software to file taxes online. However, the law
does not allow the issuing of the check prior to 90 days following ...

cp.suitedream.it » ax-total-beaxst ~

© Ax total beaxst - suitedream.it
TurboTax® is the #1 best-selling tax preparation software to file taxes online. This value can
also be found on Totals form, which can be accessed through: ...
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' . Hamegonnage
~ standard

VISHING

3 . Logiciels
Vous rendre vulnérable > ot
Phishing
Le vishing impligue un acteur frauduleux qui appelle une victime
en prétendant appartenir a une organisation réputée et tente de lui
soutirer des informations personnelles, telles que des coordonnées .
. . ! : -, Spear
bancaires ou les numéros d'une carte bancaire. ' Phishing
Le plus souvent, « I'appelant » semble de toute évidence étre un ’
robot, mais @ mesure que la technologie progresse, cette tactique est
devenue de plus en plus difficile a identifier. ™
\ Smishing
Moteur de
~ recherche
Phishing
\ | & Dring, dring... Bonjour, je fais partie du support
~ technique de Windows. Je vous appelle parce Y
- i et ) 3 > Vishing
e que votre ordinateur a ete infecte par un virus.

N
N

/\ Pharming

N

Comment éviter les escroqueries
par Vishing " Clone

Phishing

o Soyez méfiant lorsque vous répondez a des
appels provenant de numeéros inconnus.

. . . . Phishing de
e Si l'appelant demande des informations > I'nomme du
personnelles, ne les fournissez pas par téléphone. /" milieu (HDM)
e Utilisez une application d'identification de
I'appelant, mais ne lui faites pas entierement
confiance. _ BEC
o Recherchez le numéro de téléphone de l'appelant
en ligne pour voir s'il s'agit d'une arnaque connue.
e Si I'appel concerne un produit ou un service que B Malvertising
.- r . n <
vous utilisez, accédez au site Web du fournisseur 4
ou appelez directement le fournisseur pour
confirmer le probléme.
. Protégez-
Y vous




PHARMING

Empoisonnement a la source

Egalement connu sous le nom d'empoisonnement du cache DNS,

le pharming est une forme de phishing techniquement sophistiquée
impliquant le systeme de noms de domaine (DNS) d'Internet.

Le pharming redirige le trafic Web légitime vers une page usurpée a
I'insu de l'utilisateur, souvent pour dérober des informations précieuses.

Le DNS agit comme un répertoire de I'Internet,
et prend une longue chaine de chiffres, a
savoir I'adresse IP, pour la convertir en une
URL que nous connaissons tous, comme
amazon.com. Lorsque les cybercriminels
interferent avec cette communication, on parle
d'empoisonnement du cache DNS.
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PHISHING PAR CLONAGE

Dans ce type d'attaque, un acteur malveillant apporte des
modifications a un e-mail existant, pour créer un e-mail presque
identique (cloné) mais dont le lien, la pieéce jointe ou un autre

élément |égitime est remplacé par un élément malveillant. Ces
attaques ne peuvent pas démarrer sans qu'un attaguant n'ait
d'abord compromis un compte de messagerie. Une bonne protection
consiste donc a utiliser des mots de passe robustes et unigues en
plus d'une authentification a deux facteurs.

Outlook, Gmail et d'autres fournisseurs de
messagerie vous permettent de verifier les
emplacements a partir desquels les personnes ont
accédé a votre compte. Si vous constatez que votre
e-mail a été compromis, procedez comme suit.

A quoi ressemble le phishing par clonage

Vous trouverez ci-dessous un exemple qui démontre combien il est difficile de détecter un phishing par
clonage. En exploitant la confiance sociale, le pirate augmente les chances de propager l'infection.

Message

W =

Delete Archive

=] S

k?_’]@ D_ﬂ EMeﬁl.ing

Reply Reply Forward 07 aprachment
All

RE: Sales Numbers (Adding Phil)

- Q-

Move Rules

BT, 5 o]
0@ ¢
Read/Unread Categorize Follow Send 10 Insights  Report
Up OneNote Phish

Subject: RE: Sales Numbers (Adding Phil)

(3

@ Ryan@business.com
To: © Business Sales

.- Sales Numbers
8 33.7 KB

| Download All

Hi Team,

v

Friday, May 15, 2020 at 10:46 AM

Preview All

Resending to add Phil to the chain. Please remember to download and fill cut the attached spreadsheet as soon as possible.

Kind Regards,

Ryan
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HOMME DU MILIEU
(MAN-IN-THE-MIDDLE)

Une attaque par hamegonnage via le Wi-Fi public

Une attaque « man in the middle » impligue une écoute indiscrete qui surveille
la correspondance entre deux parties qui ne se doutent de rien. Lorsqu'un

tel stratagéme est employé pour dérober des informations d'identification ou
d'autres informations sensibles, cela devient une attaque de phishing « man-
in-the-middle ». Ces attaques sont souvent menées a bien en créant des
réseaux WiFi publics factices dans des cafés, des centres commerciaux et
d'autres lieux publics. Une fois rejoint, 'homme du milieu peut hamegonner
des informations ou diffuser des logiciels malveillants sur les appareils.

Sur la plupart des ordinateurs personnels, en

particulier ceux executes sur les systemes
d'exploitation Windows, le partage de fichiers local
est activé par défaut. Pour éviter que des logiciels

malveillants ne soient envoyés sur votre appareil,
désactivez ce parametre lorsque vous vous

connectez a des réseaux inconnus.

Fonctionnement du phishing MIM

Une victime qui tente de se connecter a son compte bancaire, par exemple, envoie sans le savoir ses
informations d'identification a I'attaquant. L'attaquant connecte ensuite la victime au compte pour éviter

tout soupcon.

Connexion d'origine

<>

A 4

N

t e
Utilisateur

o

Nouvelle connexion

@

Application Web

—
Homme du milieu (Man-in-the-Middle)
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.. Hamegonnage
_~ standard

COMPROMISSION
D'E-MAIL (BEC) 5 > Logiciels

malveillants
z - Phishing
Ne reglez pas le paiement
Aujourd'hui, l'une des menaces les plus coliteuses pour les
entreprises est la compromission des e-mails professionnels. .
Il s'agit d'un faux e-mail prétendant provenir d'une personne lfﬁfs"::ing
au sein ou associée a I'entreprise d'une cible et qui généralement
fait état d'une demande urgente de paiement ou d'achat.
\ Smishing
Moteur de
~ recherche
Phishing
Sur les 3,5 milliards de dollars que
les entreprises ont perdu selon les " Vishing
estimations du FBI a cause de la
cybercriminalité en 2019, prés de
la moitié (1,7 milliard de dollars) a
été imputée a la compromission /. Phaming
d'e-mails.
S Clone
/ Phishing
eo W > 8
Message @
5 IFE M- & EB-M- .
Delete Archive Reply R‘:Ilv Forward @ Move Junk Rules Read/Unread Categorize Fe&:w \ \ Phlshing de
~ I'nomme du
Forwarded message —------- i milieu (HDM)
From: Mike Turner <mturner234@aol com>
Date: Sat, Aug 11, 2018 at 2:43 PM
Subject: Re: Hello
To: jbrown@gmail com
Alright, I'm sorry I'm pulting this to you. I'm currently in a meeting. Please | need you 1o
purchase 5 gift cards — $100 each at the store? | would reimburse you when am through, Let me \
know il you can help with that night now. Thanks / BEC
Regards
Mike Turner
On Saturday, 11 August 2108, Joel Brown <jbrown@gmail.com> wrote
Sorry had a 10:15 with my mentor,
On Saturday, 11 August 2018 at 1:28 PM, Mike Tumer <mturner@aocl com> wrote \\

~ Malvertising

Joe. Are you free at the moment?

Regards,
Mike Turner

Sent from my iPhone

Protégez-
vous

N




MALVERTISING

Cette annonce n'est pas ce que vous pensez

Ce type de hamegonnage tire parti des exploits des logiciels de
publicité ou d'animation pour usurper des informations appartenant
aux utilisateurs ciblés. La publicité malveillante est généralement
intégrée dans des publicités qui semblent par ailleurs normales, et elle
est placée sur des sites Web légitimes comme Yahoo.com, mais avec
du code malveillant implanté a l'intérieur.

Le kit d'exploit RIG, I'un des outils de malvertising
0 les plus efficaces pour accéder a Internet, tire parti
des quelques secondes nécessaires pour qu'une
annonce soit redirigée vers son emplacement prévu
afin d'injecter un logiciel malveillant dans un navigateur
en lui ordonnant de commencer a chiffrer des fichiers
qui peuvent ensuite étre conserves en vue d'une rangon.

Une mauvaise surprise

Le kit d'exploit Angler (illustré ci-dessous) a livré CryptXXX, un rangongiciel auparavant omniprésent,
qui générait 3 millions de dollars USD par mois pour ses créateurs.

GooNky Malvertising

Domain Shadow - https - informational
disclosure bug in use

Body Content-Type

URL

Jads fweew [delovery[spcis.php?id =359 24htarget=_blankicto={dickurl_enc)&ucid = {publisher_id} 5212 applcation/x-javascript  Goolky Malvertising
fmmmmm«%mmmxmzmmzso.m 141844 mage/ipeg Gad"lwmam
iardwh f‘-“'* oh T EDBN GErViCe, 'ssssﬂmmmmcmrmmcmmmow (] MIMMumﬂre&Km

mm-ssassmw:mq-\qc'mﬂwmwwﬁ “OmzvgOgU- 79158 texthen Angler BX : Landing

[7a=Plowtitv=Ab=0docavi kwshp=EcOBn= 2nIRkIyGAO=T|tnrOXyOF &L= PPVISag=kOT 2w ) 41047 applcation/x-shockwave—  Angler EX : Flash Exploit
Jra=8o=7Vagn6EUlim=11CnfqUdfu=BZAtA|=[HcB 1 wowahd =6VnnlghQT_zn2saPbl n g ‘er 256 125 applcatio shockwave—  Angler FK Payload : CryptiOoot
[P 1ZPHSG » ey wFMB 1585 w8 2653 5t wbETjdna48e #GG TYULSh =H4FKe75n 78y = N6 2\ Prixe 16 te Angler BX : Siveright deabled on that thres
J7r=8n= eEPASUURO = BWIW244 1 &i = &h = BAMA = Lk- IIvMvohWkOtdMhYzAroL I 7Ks Mf shockwave—  Angler EX Payload : CryptXX

CryptXXX 1.001

i
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COMMENT VOUS PROTEGER CONTRE LES
ATTAQUES DE HAMECONNAGE

Afin de vous protéger contre les attagues de hamegonnage, vous devez commencer par savoir ce qui
existe. En effet, selon les recherches réalisées par Webroot, une formation continue de sensibilisation
a la sécurité peut aider a réduire les infractions de prés de 70%.

1 Ne cliguez jamais sur des liens
d'expéediteurs inconnus ou si des détails de
la communication ont éveillé vos soupgons.

2 Dans la mesure du possible, survolez un
lien pour vous assurer que la destination

correspond a ce a quoi vous vous attendez.
Notez que cela ne fonctionnera pas sur un
appareil mobile ou si des codes courts sont
utilisés ; soyez donc trés prudent sur les
appareils mobiles.

Si vous pensez qu'un e-mail est une
tentative de hamegonnage, vérifiez a
nouveau le nom de I'expéditeur, la salutation
et I'adresse physique en pied de page et la
présence d'un bouton de désabonnement.
En cas de doute, supprimez-la.

[]

Si vous n'étes pas sdr qu'une
communication soit légitime, essayez de
contacter la marque ou le service via un
autre canal (son site Web ou en appelant
une ligne de service client, par exemple).

[»]

Evitez de saisir des informations
personnellement identifiables, sauf si vous
étes certain de l'identité de la partie avec
laquelle vous communiquez.

Combler toutes vos failles de sécurité

Bien qu'une grande vigilance aidera a maintenir la plupart des attaquants a distance,
personne ne peut étre s(r a 100 % par lui-méme. Aprés tout, le hamegonnage existe encore
aujourd'hui car il fonctionne bel et bien. C'est pourguoi il est important de combiner une

formation de sensibilisation a la sécurité avec une protection des terminaux professionnels
de qualité, grace a l'intelligence artificielle améliorée, les mises a jour basées sur le cloud et
I'anti-hamegonnage en temps réel, la protection DNS et la sauvegarde fiable des données.

En mettant en ceuvre une, deux ou les cing solutions ci-dessus, vous pouvez étre sr que
votre entreprise sera plus résiliente face a cette menace croissante.

. ~ Hamegonnage
standard

Logiciels
malveillants
Phishing

. Spear
Phishing

Smishing

Moteur de
" recherche
Phishing

> Vishing

Pharming

.. Clone
Phishing

. Phishing de
* I'homme du
milieu (HDM)

' Malvertising

. Protégez-
vous



Protégez votre entreprise.
Protégez votre activiteé.

DEVENEZ CYBER-RESILIENT.

Webroot et Carbonite offrent ensemble

la meilleure solution de sécurité des
terminaux et une sauvegarde et
restauration de niveau entreprise dans une
suite compléte concue pour les entreprises
comme la vdtre. Commencez avec notre
protection primée des terminaux.

COMMENCER

CARBONITE ‘ WEBROOT

an opentext”company an opentext company




