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Dans notre evalm@ion o 21 oftones des foumiscurs do solutions. de scéownits des chages do travall doud
{OWS), nous avons denifis los foumissows los plus impartants, et les avons ehudics, analyses et nolds
Ce rapport moniro commiant chague foumisscor so positionne pas pport 4 ses conostents of alda les
professiomncls de ln séouts ot de k gostion des Aoques (S&R 3 adoptor kos solutions adaptéas 3 lours

becesorine.
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La consolidation CWS nécessite une analyse minutieuse des
configurations et des identités

Le marche e la securie des Charges de travall Choud [CWS) conniall une phase de conscdidation rapide :
les grands foumdssaurs de sultes COWS continuent d'atendre es foncionnalitées ewvec 1a gestion des

droits drutlisation d'Infrastructure Cloud {CIEM) el des Tonclionnalfbés de prolechion des aonnées pour les
plaeTormes d'infrasiniciure Cloud §y Compais AWS, Azure &1 GCP)L. Les froumisseurs oe senices OWS
sant également de plus en plus nombreux a ajouter un suppor producli=e des plateformes Cracle

Cloud infrastructure et AllDaba Cloud, en parthouller en ce qui conceme [a fonctionnalié de gestion de la
saCumile dans le Cloud JCSPM). Fanalyse laC nfrasimuciune as code), qui wise a garanin la sacunte
londamentale des scripis de bullds 0es emvironnemeanis o8 contenaurs 1 chiowd, est egalemsant de plus
en plus répandue. Les fonclionnalltés CSFM permeliant de carographlier les regles de conflguration

dans des modédes de conformite s€ confondent o plus en plus.

En réponse & oEs tendances, les wliisateurs ahouils o8 OWS davent rechercher des Touwmissens

capables oe :

«  iOffrr ded foncthonnaies CIEM basées o la configuration et Mactivité. Le sulvl et la gestion des
ldenthés at de lewr acoés auy données dans les plateformes dinfrastructure doud peusent s'avéner
compligqueas. Des ioemfies guliisateurs administrateurs ou clodsd & falble priviiege [ peul v &n avoir
des milllers méme dans un emdronnement simple] pewvent aCo&der a aes ordinateurs (machines
virfuellies) hautement priviigéghs gul ont acces & des données sensibles. Cet accés ransiil n'est pas
rfaciement deteciable a Malde de méthodes manuelfies telies gque Nexamen de la conflguration du

Ciziad, mals i dofl afre evales el comirale afin de redulre Fexpaosition. En outre, la configuration
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