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Sommaire

Dans notre évaluation sur 25 critéres des fournisseurs de réponse aux Incidents de cybersécurité, nous
avons Identifié les fournisseurs les plus Importants et les avons étudiés, analysés et notés. Ce rapport
montre comment chaque fournisseur se positionne par rapport a ses concurrents et aide les
professionnels de la sécurité et de la gestion des risques a sélectionner des solutions adaptées a leurs

besoins.
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Les fournisseurs de services de réponse aux incidents de
cybersécurité recherchent un équilibre entre la défense contre
les cybermenaces et la défendabilité juridique

L'analyse des 35 plus importantes violations mondiales du rapport Forrester Lecons t des plus

grandes violations de données et de la vie privee dans le monde, 2023 a révele que, a la fin de I'année
demiere, les attaquants avaient fait main basse sur plus de 1,5 milliard d'enregistrements de donnees de
clients ou de citoyens et que les organismes de reglementation avaient infligé des amendes pour un
total de plus de 2,6 milliards de dollars pour des incidents et des violations de la vie privée ayant eu lieu
au cours de l'année 2023 ou de I'année précédente. Les organisations doivent étre prétes a parer les
tactiques des attaquants, quelles qu'elles soient, tout en s'assurant qu'elles et, eventuellement, leurs
dirigeants, n'enfreignent pas les reglementations régionales. Pour aider leurs clients a trouver cet
equilibre, les fournisseurs de services de réeponse aux incidents de cybersecurité doivent intervenir a

tous les stades du cycle de vie de la reponse aux incidents (de la preparation a la reprise) en tenant
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