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Sommaire

Dans notre évaluation a 21 criteres des fournisseurs de soluttons de sacuritd des charges de travail cloud
{CWS), nous avons Idenifié les fournisseurs les plus importants, et les avons etudies, analyses et notes.
Ce rapport montre comment chaque fourntsseur se positionne par rapport & ses concurments et alde les
professionnels de la sécurité et de la gestion des risques (S&R) a adopter les solutlons adaptées a leurs

besoins.

a5 sujets

La consolidaticn CWS néoe. ( Résume de Mdvaluation ) ( Ciffres des fournisseurs ) ( Profils des fournisseurs > s

La consolidation CWS nécessite une analyse minutieuse des
configurations et des identités

Le marché de ia sécurité des charges de travail cloud (CWS) connait une phase de consolidation rapide :
les grands fournisseurs de suites CWS continuent d'étendre les fonctionnalités avec la gestion des
droits d'utilisation d'infrastructure cloud (CIEM) et des fonctionnalites de protection des donnees pour
les plateformes dinfrastructure cloud {y compris AWS, Azure et GCP). Les fournisseurs de services CWS
sont egalement de plus en plus nombreux & ajouter un support productise des plateformes Oracle
Cloud Infrastructure et Alibaba Cloud, en particulier en ce qui conceme la fonctionnalite de gestion de la
securiteé dans le cloud (CSPM). Lanalyse laC (Infrastructure as code). qui vise a garantir la securite
fondamentale des scripts de builds des environnements de conteneurs et cloud, est egalement de plus
en plus repandue. Les fonctionnalités CSPM permettant de cartographier les régles de configuration

dans des modéles de conformité se confondent de plus en plus.

En réponse a ces tendances, les utilisateurs d'outils de CW3S doivent rechercher des fournisseurs



